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Szczegolowy Opis Przedmiotu Zamowienia - czeS¢ I zamowienia

Dostawa zestawu mobilnego do akwizycji danych z komputeréow osobistych firmy Apple
z systemem operacyjnym macOS, opartych o procesory wlasne firmy Apple (M1 i
nowsze).

LP

Nazwa

Wymagane minimalne parametry techniczne

Typ

Zestaw mobilny do akwizycji danych z komputeréw osobistych firmy
Apple z systemem operacyjnym macOS ztozony z:

oprogramowanie z nosnikiem o pojemnosci co najmniej 2TB do
obrazowania urzadzen opartych na systemie macOS;
komputer klasy laptop z systemem operacyjnym macOS stuzacy
do akwizycji danych z komputeréw firmy Apple w trybie ,, Target
Mode”, o parametrach minimalnych:
o  System operacyjny: macOS;
o Procesor Apple min. M1 Chip
(8-core CPU, 8-core GPU, 16-core Neural Engine);
Pamig¢ RAM: min. 16GB unified memory;
Dysk systemowy: min. 256GB SSD storage;
Panel LCD: min. 13” Retina display;
Ztacza i interfejsy komunikacyjne: min. 2 zlacza
Thunderbolt 3 lub Thunderbolt 4 /USB-C
lub rownowazny, to znaczy:
o  Komputer musi umozliwia¢ rozruch badanych
komputeréw firmy Apple z OS macOS w trybie ,, Target
Mode” za posrednictwem magistrali Thunderbolt 3 / 4;
o Komputer musi by¢ w stanie uruchomi¢ oprogramowanie
skompilowane do pracy na komputerach osobistych z
systemem operacyjnym macOS oraz procesorami firmy
Apple M1 i wyzszymi.
oprogramowania w wersji bootowalnej na no$niku USB, stuzacego
do wstepnego wykonywania ogledzin oraz obrazowania urzadzen
opartych o systemy operacyjne LINUX oraz MS Windows.
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Tlo$¢

1 zestaw

Najwazniejsze
funkcjonalnosci

Zestaw do akwizycji danych powinien by¢ wyposazony w oprogramowanie
specjalistyczne z zakresu ,,informatyki §ledczej” na pamigci przenosnej, o
cechach / funkcjonalno$ciach:

pamieci przenosne w wersji bootowalnej;

zawarte oprogramowanie stuzgce tworzenie kopii binarnej
nosnikow danych oraz pozwalajace na tworzenie kopii logicznej,
mozliwo$¢ wyboru folderéw lub plikow ze struktury do akwizycji;
petne wsparcie dla systemu plikow APFS;

obstuga Fusion Drive (pozyskiwanie danych);

obstuga Apple FileVault (pozyskiwanie danych);

obstuga Apple Core Storage (pozyskiwanie danych);
pozyskiwanie artefaktow z komputerow macOS;
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e zabezpieczanie danych ulotnych w komputerach z systemami
macOS (mozliwos¢ zrzutu pamieci RAM do pliku w komputerze z
system macOS);

opcja automatycznego pozyskania artefaktéw systemu macOS;

obstuga Apple Extended Metadata;

tworzenie obrazu pamigci masowej z urzadzen z uktadem T2;

tworzenie obrazu pamigci masowej z urzadzen opartych na Apple

Silicon;

mozliwo$¢ zabezpieczania Local Time Machine Snapshots z

komputeréw z uktadem T2;

obstuga partycji BootCamp;

obstuga systeméw macOS w wersji co najmniej 10.13

funkcja Triage urzadzen opartych na systemie macOS;

wsparcie akwizycji danych w trybie ,,Live” urzadzen macOS z

procesorem Apple Silicon

e mozliwo$¢ wyszukania oraz ekstrakcji plikow 10S Backup z
komputera macOS;

e wbudowany bloker programowy;

e  mozliwo$¢ bootowania narzedzia na platformach sprzgtowych
opartych na uktadzie Apple Silicon M1

e zawarte w zestawie oprogramowanie do obrazowania urzadzen
dziatajacych pod kontrolg systemoéw operacyjnych MS Windows
oraz LINUX;

e pozwalajace na wirtualizacj¢ urzadzen dziatajacych pod kontrola
systemow operacyjnych MS Windows (wirtualizacja typu ,,live” z
funkcjonalnoscia ,,bypass Windows Logon” oraz konwersja do
obrazéw maszyn wirtualnych w formacie VMDK).

oprogramowania

Jezyk interfejsu UL Polski lub Angielski.

programow

uzytkowych

Licencja W wersji elektronicznej lub na dowolnym nosniku danych. Polskie, co
najmniej 3 letnie wsparcie techniczne na oprogramowanie. Licencja na
uzytkowanie — bezterminowa. Bezptatny dostep do aktualizacji
oprogramowania przez okres co najmniej 36 m-cy.

Wersja Oprogramowanie w najnowszej stabilnej wersji oferowanej przez

producenta oprogramowania. Oprogramowanie zgodne z systemem
operacyjnym MacOS.

Uwagi

Przyktadowym zestawem spetniajacym wymagania minimalne jest
SUMURI RECON ITR + RECON LAB, and 13-inch MacBook
Pro with Apple's M1 Chip. Uzyte w przyktadzie nazwy wlasne,
marki oraz znaki towarowe maja wytacznie charakter pogladowy i
zamawiajacy dopuszcza przedlozenie zestawu w konfiguracji
rownowaznej — zgodnej z warunkami niniejszej specyfikacji




