Nazwa jednostki
organizacyjnej:

Centrum Informatyki Resortu Finansow

armatyki Tytut dokumentu:

Wersja dokumentu:
4.0

Standard Infrastruktury Sieciowej

w Jednostkach Organizacyjnych Resortu Finansow

Obszar IT

TE

Data opracowania: | 24.07.2023

Kod zakresu dokumentu:

RF

CENTRUM INFORMATYKI
RESORTU FINANSOW

RESORTU FINANSOW

STANDARD INFRASTRUKTURY SIECIOWEJ
W JEDNOSTKACH ORGANIZACYJNYCH

1220




Nazwg Jedl’.]OS.t-kI Centrum Informatyki Resortu Finansow
organizacyjnej:
i | Tytut dokumentu: Standard Infrastruktury Sieciowej
Resortu | Wersja dokumentu: w Jednostkach Organizacyjnych Resortu Finansow
4.0 Obszar IT TE
Data opracowania: | 24.07.2023 | Kod zakresu dokumentu: RF

CENTRUM INFORMATYKI RESORTU FINANSOW

Dokument

Standard Infrastruktury Sieciowej w Jednostkach Organizacyjnych
Resortu Finansow

Sygnatura dokumentu

CIRF-DSM3-2023-22

Wiasciciel dokumentu

Centrum Informatyki Resortu Finanséw

Autor/Autorzy

Mariusz Czerkas, Stawomir Zalewski, Wojciech Patuta, Michat Marciniak

Komoérka
organizacyjna

odpowiedzialna za

opracowanie
dokumentu

Wydziat Sieci Lokalnych (DSM 3) akceptacja EZD

Weryfikacja formalna

Monika Sukiennik, Wydziat Organizacyjny akceptacja EZD

Marta Wisniewska, Departament Zarzadzania Akceptacja mailowa
Informatyzacja

Robert Panek, Dyrektor Departamentu Sieci i akceptacja EZD
Monitorowania

Rafat Kasprzak, Zastepca Dyrektora Centrum akceptacja EZD

Akceptacja
ds. Infrastruktury IT
Marcin Trzcinski, Zastepca Dyrektora akceptacja mailowa
Departament Bezpieczenstwa i Ochrony
Informaciji
Zatwierdzenie Hubert Gniadowicz, Dyrektor | Data 09 sierpnia 2023 r.
(kwalifikowany podpis | Centrum Informatyki Resortu | zatwierdzenia
elektroniczny) Finanséw

Historia zmian

Nr Data Opis Dziatanie | Rozdzialy Autorzy
wersji (*) (**)
1.0 26-02-2010 | Stworzenie dokumentu | N W Dariusz Czarski

Mariusz Czerkas
Adam Skoczylas
Piotr Makulec

2.0 21-10-2015 | Aktualizacja oraz ZIW W Piotr Makulec
dostosowanie materiatu Mariusz Czerkas
do nowego szablonu

2.0 18-05-2016 | Wejscie w zycie ZIW w Mariusz Czerkas

3.0 09-01-2020 | Aktualizacja oraz ZIW w Mariusz Czerkas

dostosowanie materiatu
do nowego szablonu

4.0 24-07-2023

Aktualizacja oraz ZIW w Mariusz Czerkas
dostosowanie materiatu Stawomir Zalewski
do nowego szablonu Wojciech Patuta

Michat Marciniak

(*) Dziatanie: N-Nowy, Z-Zmiana, W-Weryfikacja
(**) Rozdziaty: numery rozdziatéw lub W-Wszystkie

2z20




Nazwg jedrlms.t_ki Centrum Informatyki Resortu Finansow
organizacyjnej:
i | Tytut dokumentu: Standard Infrastruktury Sieciowej
g;;saor:;;w Wersja dokumentu: w Jednostkach Organizacyjnych Resortu Finansow
4.0 Obszar IT TE
Data opracowania: | 24.07.2023 | Kod zakresu dokumentu: RF
SPIS TRESCI
TR 9 1 | (0= 5
2. CEL DOKUMENTU .....coiiiiiiienemnrrnrrs s s ss s s ssssssss s s s s s s s s ssmmmmmnn s s s s esssnn s 5
3. ODPOWIEDZIALNOSC ......oocececicecicncierseess s esnssess s s s sssss s sssssssssssssssssssssans 5
4. ZAKRES, WARUNKI | WYLACZENIE STOSOWANIA ... 6
5. DOKUMENTY ZWIAZANE.......... . ns s s s s s s s s s s s e s s nnnnnnns 6
6. STANDARD INFRASTRUKTURY SIECIOWEJ.........ccccoiiimmmmrmrrrrner s nnssssssssssssssnnnnes 6
6.1. Zasady 0gOINE. ... ————————————— 6
6.2. Wymagania do projektu instalacji zasilajace]j. ......cccccevrviiiiiiiiiiiiciiiccccc s 7
6.3. Wymagania do projektu sieCi LAN. ... s srccmssssss s e e s s s s snm s s s e e s e e e s nmmmanes 7
6.3.1.  Elementy PAsSYWNE..............ooiiiiiiiii e a e e nr e e neee 7
6.3.1.1 KoNfiGUracja PEL ........ ..ottt e et e e et e e e b e e e 8
6.3.2.  Elementy aKtyWNe.............ooiiiiii e 9
6.3.3. Gléwny Punkt Dystrybucyjny GPD oraz Lokalny Punkt Dystrybucyjny LPD ......................... 9
6.3.4. Parametry i wyposazenie podstawowe szaf teletechnicznych ... 10
6.3.5. Schemat rozmieszczenia urzadzen w szafie GPD oraz LPD................cccooiiiiiiiiiii e 10
6.4. Wymagania zawartos¢ dokumentacji powykonawczej. ......cccccceeeeeeiieiiieiccccccccccccccccceens 1
6.5. Minimalne wymagania gwarancyjne wydzielonej sieci komputerowe,;........cccceeeeunnnnnnnn. 12
6.6. Wymagania dotyczace testéow i odbioru wydzielonej sieci komputerowei. ................... 12
6.6.1. ZASHIAJACE . ... i e e s 12
6.6.2. TeleinformatyCznej LAN. ... ... ettt e e e e e e e e e e 12
A A £ 7 XL £ 12
8. OBOWIAZYWANIE STANDARDU. ......cooiiiiiiiiiieieemsnsssssssssssss s s s s s s s s s s s s s s s s sssssssssssnns 12
8.1. Wejscie w zycie standardu.........cccccceviiiiiiiiiiiicc s 12
8.2. Termin oboWIgzywania. .........ccccceiriiiiiiiiiiirr e ———— 12
8.3. Uregulowania przejSCiOWe. ........cccceriiiiiiinmmmreninsss s s nsn s snnns 13
9. ODWOLANIE DOKUMENTU .......mmmriririrrrrrsssssssssssssssssnssss s s s s s s ssssssssssssssssssssnsnnes 13
0T 8 Y 074 | | 4 13

3220



Nazwg Jedl’.]OS.t-kI Centrum Informatyki Resortu Finansow

connu lOrganizacyjnej:

informatyki | Tytut dokumentu: Standard Infrastruktury Sieciowej

gif:r;;;w Wersja dokumentu: w Jednostkach Organizacyjnych Resortu Finansow

4.0 Obszar IT TE
Data opracowania: | 24.07.2023 | Kod zakresu dokumentu: RF
1. Definicje
Pojecie/skrét Definicja
MF Ministerstwo Finanséw

Resort Finansow - Ministerstwo Finansoéw oraz jednostki
RF organizacyjne podlegte Ministrowi wiasciwemu do spraw finanséw
lub przez niego nadzorowane

CIRF Centrum Informatyki Resortu Finanséw
TT Wydziat Telekomunikacji
GPD Gtéwny Punkt Dystrybucyjny
LPD Lokalny Punkt Dystrybucyjny
Wyniesiony Punkt Dystrybucyjny (szafa lub zespdt szaf fizycznie oddalony od
WPD ) ; ; .
budynku gtéwnego lecz podlegly jednostce macierzystej w ramach LAN)
LAN (Local Area Network) Lokalna Sie¢ Teleinformatyczna, sie¢ wewnetrzna organizacji
lub przedsiebiorstwa.
FTP lub S/FTP Skretka ekranowana
WAN (Wide Area Network) Sie¢ Rozlegta
UTM Urzgdzenie bezpieczehstwa — brama do sieci WAN
Punkt Elektryczno-Logiczny, umozliwia przytgczenie koncéwek klienta do sieci LAN
PEL . o
i dedykowanego zasilania 230V
AC Gniazdo elektryczne dedykowanej sieci zasilajgcej DATA
FO Kabel swiattowodowy (Fiber Optics)
OM-4 Kabel swiattowodowy wielomodowy (Optical Multi-mode)
0S-2 Kabel swiattowodowy jednomodowy (Optical Single-mode)
oSl Model referencyjny stanowigcy podstawe wiedzy o sieciach teleinformatycznych

2. Cel dokumentu

Niniejszy dokument definiuje standard w zakresie infrastruktury technicznej, obowigzujgcy
w jednostkach resortu finansow w obszarze infrastruktury sieciowe;.

Niniejsze opracowanie dotyczy instalacji strukturalnego okablowania teleinformatycznego
i wydzielonego elektrycznego dla sieci komputerowych w nowych budynkach oraz obiektach
adaptowanych lub modernizowanych.

3. Odpowiedzialnosé

Za opracowanie i aktualizacje niniejszego dokumentu odpowiada Departament wtasciwy do spraw
zarzadzania lokalnymi sieciami komputerowymi CIRF.

Za stosowanie sie do wytycznych zawartych w niniejszym dokumencie odpowiadajg komorki
organizacyjne merytorycznie odpowiedzialne za projektowanie, modernizacje, instalacje oraz
utrzymanie lokalnej infrastruktury sieciowej.
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4. Zakres, warunki i wylgczenie stosowania

Niniejsze wymagania nalezy stosowaé we wszystkich jednostkach organizacyjnych Resortu
Finanséw z wytgczeniem obiektow w Klasie A — centralnych o$rodkow przetwarzania danych
zdefiniowanych w Standard Obiektéw Przetwarzania danych.

Stosowanie sie do zalecen nie wymaga dodatkowych opinii, rekomendacji i akceptacji projektow
przy realizacji inwestycji.

Opinia CIRF bedzie wymagana w przypadkach odstepstw od zalecen Ilub w sytuacjach
wymagajgcych dodatkowych wyjasnien w odniesieniu do wytycznych zawartych w standardzie.

5. Dokumenty zwigzane

e Standard Obiektéw Przetwarzania Danych w obowigzujgcej wers;ji.

e Polityka Bezpieczenstwa CIRF w obowigzujgcej wersiji.

e Zarzadzenie Ministra Finanséw z dnia 10 marca 2022 r. w sprawie Systemu
Zarzgdzania Bezpieczenstwem Informacji i Polityki Bezpieczenstwa Informacii
Resortu Finansow.

6. Standard infrastruktury sieciowe;.
6.1.Zasady ogolne.
Okablowanie strukturalne nalezy projektowac w taki sposéb, aby byty spetnione warunki
dla klasy E5 w standardzie ISO/IEC 11801 i spetniajgce normy PN-EN 50173 (PN-EN

50174) w ostonie zewnetrznej kabla trudnopalne;.

Przy planowaniu budowy sieci komputerowych oraz rozmieszczenia punktéw PEL dla
standardowych pomieszczen biurowych nalezy przestrzega¢ nastepujgcych zasad:

do 6 m? - 1 punkt PEL
od 6 m?do 12 m? - 2 punkt PEL
od 12 m? do 18 m? - 3 punkt PEL
powyzej 18 m? - ilos¢ w zalezno$ci od przeznaczenia pomieszczenia

oraz potrzeb lokalizacji stanowisk pracy.

Jezeli dana jednostka resortu finanséw planuje wynaja¢ lub zajmuje kilka budynkow to
wprowadza sie podziat na lokalizacje gtdwng i lokalizacje podlegte. Niniejsze zalecenia
dotyczg réwniez lokalizacji podlegtych danej jednostki z tym, ze zamiast Gtéwnego Punktu
Dystrybucyjnego (GPD) — serwerowni, powinno to by¢ wydzielone pomieszczenie na
przetagcznice teleinformatyczng traktowane, jako Wyniesiony Punkt Dystrybucyjny (WPD)
lokalizacji gtéwnej w petni wyposazony i odpowiednio zabezpieczony. Potgczenie lokalizacji
powinno by¢ traktowane, jako rozbudowa sieci lokalnej (LAN), za ktérg odpowiada
uzytkownik obu lokalizacji. Potgczenie nalezy realizowa¢ na zasadzie standardowej
rozbudowy i modernizacji sieci lokalnych (LAN), jako ustuga transmisji danych w warstwie
drugiej modelu OSI. Minimalna zagregowana przepustowos¢ tgcza powinna wynosi¢ 2 Gb/s.
Medium transmisyjnym moze by¢ alternatywnie:

1) inwestycja wtasna pomiedzy lokalizacjami;

2) ustuga transmisji danych punkt-punkt zestawiona przez operatora komercyjnego

(dopuszcza sie tgcze radiowe w pasmie koncesjonowanym).

Dostawcg ustugi moze by¢ kazda firma telekomunikacyjna, ktéra spetni wyzej przedstawione
parametry. Tego typu zadanie powinno by¢ poprzedzone analizg i wywiadem mozliwosci
technicznych podtgczenia.
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Jesli potgczenie nie jest realizowane jedng fizyczng nitkg swiattowodowa, nalezy:

e W umowie dzierzawy / podczas wykonawstwa zobowigza¢ Wykonawce do
zabezpieczenia przetacznic / potgczen kabli  Swiattowodowych  przed
nieupowaznionym dostepem;

e obowigzkowo zastosowa¢ dodatkowe zabezpieczenie w postaci szyfrowania
transmisji (np. VPN, szyfrator).

Przy planowaniu modernizacji lub rozbudowy istniejgcych sieci komputerowych zaleca sie
likwidacje rokad pietrowych w celu doprowadzenia struktury sieci do standardu gwiazdy co
usprawni jej dziatanie i w znacznym stopniu zwigkszy jej funkcjonalnos$c¢ i przepustowosc.

Zatozenia do projektu — specyfikacja wydzielonej sieci teleinformatycznej powinna
by¢ realizowana przy udziale pracownikéw CIRF odpowiedzialnych za dany obszar
zgodnie z zatozeniami niniejszego dokumentu. W przypadku niezgodnosci zatozen
z niniejszym dokumentem konieczny jest kontakt z departamentem wtasciwym do
spraw zarzadzania lokalnymi sieciami komputerowymi CIRF .

6.2. Wymagania do projektu instalacji zasilajgce;.

Do zasilania sprzetu komputerowego nalezy zaprojektowa¢ wydzielong — dedykowang
instalacje elektryczna.

Wszystkie projektowane instalacje elektryczne nalezy wykona¢ zgodnie z PBUE, PN-IEC
60364 oraz innymi obowigzujgcymi przepisami wykonywania i eksploatacji instalacji oraz
urzgdzen elektroenergetycznych.

Po zakonczeniu robot wykonac pomiary rezystanciji przewodéw i kabli, pomiary skutecznosci
ochrony przeciwporazeniowej i badania prawidtowosci dziatania wyt. przeciwporazeniowych
réznicowo — prgdowych zgodnie z normg PN-HD 60364.

6.3. Wymagania do projektu sieci LAN.
6.3.1. Elementy pasywne.
Okablowanie nalezy projektowaé w taki sposéb, aby byly spetnione warunki dla Klasy Ea.

Strukturalne okablowanie teleinformatyczne powinno spetnia¢ nastepujgce warunki:

- w warstwie fizycznej uktadem instalacji teleinformatycznej jest gwiazda lub zespét
gwiazd;

- $rodkiem struktury gwiazdy jest GPD;

- kable teleinformatyczne musza by¢ jednorodne (nie mozna ich sztukowac) i nie mogag
przekracza¢ diugosci 90 m. Jesli nie zapewni tej odlegtosci jedna przetgcznica GPD
instalujemy dodatkowe przetagcznice pietrowe LPD tworzgc strukture szkieletowa.
Odlegtos¢ bezposrednia pomiedzy urzgdzeniami aktywnymi (liczgc od ich interfejsow)
za pomocg potaczenia kablami teleinformatycznymi nie moze przekracza¢ 100 m;

- potgczenia szkieletowe struktury GPD - LPD nalezy wykona¢ za pomocg co najmniej
2 traktéw umozliwiajgcych uzyskanie przepustowosci 10Gbit/s;

- do okablowania miedzianego nalezy stosowac elementy pasywne (kable, gniazda,
wtyki) minimum kategorii 6,;

- do okablowania optycznego nalezy stosowac¢ kable swiattowodowe kategorii minimum
OM-4 dla widkien wielomodowych oraz minimum OS-2 dla wtdkien jednomodowych;

- wszystkie elementy pasywne okablowania sieci logicznej wchodzgce w sktad toru
transmisyjnego muszg pochodzi¢ z jednolitej oferty danego producenta,
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reprezentujgcej kompletny system okablowania i zapewniaé certyfikacje okablowania
dla danej kategorii;

instalacje okablowania teledacyjnego nalezy prowadzi¢ w listwach natynkowych na
Scianach lub w korytkach w przestrzeni nad sufitami podwieszanymi, dopuszcza sie
réwniez instalacje podtynkowg oraz podpodtogows;

dukty okablowania teleinformatycznego nalezy prowadzi¢ w odpowiednich
odlegtosciach od zrédet zaktoceh wytwarzajgcych pole elektromagnetyczne;

dukty powinny mie¢, co najmniej 20% wolnej przestrzeni do ewentualnego
wprowadzenia dodatkowych kabli;

szczegotowg ilos¢ i lokalizacje projektowanych punktéw PEL w poszczegdlnych
pomieszczeniach zatwierdza upowazniony pracownik w porozumieniu z komodrkg
informatyczng CIRF na podstawie projektu, ktéry zostat przygotowany na podstawie
planowanych instalacji odbiorowych oraz obowigzujgcego w Polsce prawa w tym
zakresie;

przy realizacji instalacji dopuszcza sie wykonanie tgczy telefonicznych na okablowaniu
strukturalnym poprzez uzupetnienie przetgcznicy teleinformatycznej panelami
telefonicznymi.

Komponenty okablowania $wiattowodowego muszg spetnia¢ nastepujgce minimalne
wymagania:

a)

b)
c)
d)

e)

f)

kable wielomodowe 12/24 wiéknowe z widknami wielomodowymi o rdzeniu 50/125um,

konstrukcja w luznej tubie, widkna $wiattowodowe wielomodowe kategorii OM4, klasy

OF-500,

kable-jedno modowe 12/24 widknowe z widknami o rdzeniu 9/125um, konstrukcja

w luznej tubie, wtdkna swiattowodowe jedno-modowe kategorii OS2,

ostona zewnetrzna kabli $wiattowodowych musi by¢ trudnopalna, typu LSZH, co nalezy

potwierdzi¢ odpowiednimi certyfikatami,

widkna sSwiattowodowe nalezy zakonczy¢ zigczami w technologii spawania

w standardzie LC,

panel krosowy swiattowodowy powinien:

- posiada¢ wysuwang, metalowg i blokowang szuflade, w celu umozliwienia tatwego
dostepu przy montazu kaset i ewentualnej rekonfiguraciji;

- zapewni¢ zamontowanie 4 oddzielnych modutéw z 6 adapterami LC dupleks
(zakonczenie dla 48 widkien swiattowodowych) z mozliwoscig wprowadzenia,
co najmniej 4 kabli $wiattowodowych (przez 4 oddzielne dfawiki);

- kazdy dwuwioknowy port LC w module ma mie¢ mozliwos$¢ oddzielnego opisu,

- ma by¢ standardowo wyposazony w elementy zapasu widkna (prowadnice —
krzyzaki), dtawiki do wprowadzania i utrzymania kabli;

wszystkie elementy toru transmisyjnego muszg pochodzi¢ od jednego producenta.

6.3.1.1 Konfiguracja PEL

Punkt Elektryczno Logiczny ,standardowy” (TYP-1) skfada sie z 4 gniazd zasilajgcych
230V DATA oraz 2 gniazd RJ45. Projektuje sie go w celu obstugi jednego stanowiska
pracy (pracownika) i przylgczenia urzadzen sieciowych pracujgcych w technologii
ethernet w tym telefonu VolIP .

Punkt Elektryczno Logiczny ,specjalny” (TYP-2) sktada sie z minimum 2 gniazd
zasilajgcych 230V DATA i minimum 2 gniazd RJ45. Projektuje sie go jako dedykowany
do obstugi stanowisk pracy lub stanowisk technicznych wymagajgcych niestandardowej
ilosci gniazd =zasilajgcych i logicznych. (np. pod urzadzenia multimedialne, sale
konferencyjne, puszki podtogowe, pomieszczenia wydruku).
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6.3.2. Elementy aktywne
Wymagania dla przetgcznikow okreslono w Zatgczniku Nr 3.
6.3.3. Giéwny Punkt Dystrybucyjny GPD oraz Lokalny Punkt Dystrybucyjny LPD

Gtéwny punkt dystrybucyjny to szafa lub zespét szaf zawierajgcych urzgdzenia takie jak:
tagcza danych operatora telekomunikacyjnego, przytgcza sSwiattowodowe operatora,
urzagdzenia sieci WAN; routery operatora oraz UTM WAN, panele pofgczen miedzy
budynkowych, miedzy szafowych a takze urzadzenia aktywne dystrybuciji sieci (przetaczniki
dystrybucyjne) i zasilacze awaryjne.

Lokalny Punkt Dystrybucyjny to szafa lub zespét szaf zawierajgcych panele potaczen miedzy
szafowych, patch panele sieci dostepowej oraz przetgczniki dostepowe i zasilacze awaryjne.

Gtowny Punkt Dystrybucyjny i Lokalny Punkt Dystrybucyjny moze byé samodzielnym
pomieszczeniem przygotowanym do tego celu lub zespotem szaf wydzielonym w serwerowi
i powinno spetnia¢ nastepujgce warunki:

— powierzchnia pomieszczenia uwzglednienia mozliwos¢ rozbudowy o szafe
pomocniczg 42U 1000x1200;

— zapewnia swobodny dostep do pola montazowego z przodu i z tytu wszystkich szaf
nie mniejszy niz 1metr od tylu i 1,5 metr od przodu;

— zespot szaf tgczony jest bokami szaf po uprzednim zdemontowaniu stycznych drzwi
bocznych (zapewniony przeswit);

— szafy podigczone do uziomu centralnego dla sieci teletechnicznej;

— w przypadku koniecznosci instalacji dwoch szaf LPD obok siebie i wydzielonej szafy
na urzgdzenia aktywne, szafa przeznaczona na elementy aktywne powinna
znajdowac sie pomiedzy szafami z patch-panelami;

— szafy GPD i LPD majg na swoim wyposazeniu niezbedng nadmiarowg ilos¢ kabli
patch-cord krosujgcych dostep do sieci (10%-20% ilosci podstawowej) oraz kabli do
potgczen interlink (uzywanych typéw) z uwzglednieniem nadmiaru tzw. zapasu
awaryjnego lub na ewentualng rozbudowe tych potgczen;

— na wyposazeniu sg uniwersalne etykiety do samodzielnego znakowania kabli FTP,
Swiattowodowych oraz zasilajagcych;

— w szafach wykonane sg oznaczenia opisowe urzadzen U na belkach nosnych lub
miejscu widocznym;

— kazda z szaf jest jednoznacznie i wyraznie oznaczona etykietg z nazwg szafy;

— wszystkie etykiety opisowe majg odzwierciedlenie w dokumentacji sieci;

— posiada dokumentacje powykonawczg budynkowej sieci teleinformatycznej opisang
w punkcie 6.4;

— pomieszczenia GPD/LPD moga spetnia¢ jedynie funkcje teletechniczne zwigzane
z infrastrukturg sieciowa;

— wszystkie otwory rewizyjne szaf Tl zabezpieczy¢ ostonami gumowymi lub
dedykowanymi szczotkami;

— wigzki kablowe nie mogag by¢ naprezone i opierac¢ sie o krawedzie wpustow do szafy;

— krawedzie otworéw wpustowych w miejscu wprowadzenia kabli nalezy zabezpieczy¢
aby nie doszto do przetarcia lub uszkodzenia przewodéw;

— wigzki kablowe w szafach Tl| poprowadzi¢ po bokach szaf - nie dopuszcza sie
prowadzenia wigzek kablowych pionowych w swietle szafy patrzgc od frontu lub od
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tytu;

— nie dopuszcza sie montazu mocowania jakichkolwiek przewodow do pionowych
mocowan RACK, ktére uniemozliwig swobodng instalacje urzagdzen RACK zaréwno
na froncie jak i na tyle szafy.

6.3.4. Parametry i wyposazenie podstawowe szaf teletechnicznych

— wymiary szaf GPD: wysokos¢: 42U lub 45U wymiary podstawy: 1000x1200;

— wymiary szaf LPD: wysoko$¢: w zaleznos$ci od potrzeb, wymiary podstawy: minimum
800x1000;

— drzwi przednie wyposazone w zamek patentowy z ryglem trzy punktowym;

— drzwi przednie z mozliwoscig regulacji na lewe lub prawe;

— cokot dolny ze stopkami poziomujgcymi;

— ostony boczne, zewnetrzne; metalowe petne lub azurowe;

— panel wentylacyjny z 4 wentylatorami sterowany termostatem (montowany na gérze
szafy);

— z przodu i z tylu zamontowane pionowe grzebieniowe prowadnice kabli OU
umozliwiajgce prowadzenie wigzki kabli w pionie;

— wysuwana potka 1U na serwisowg stacje roboczg typu notebook;

— prowadnice kablowe grzebieniowe poziome 1U o gtebokosci minimum 150mm
wykonane z metalu;

— komplet uziemien wszystkich elementow szafy oraz urzgdzen RACK;

— minimum 10 gniazd zasilania rozlokowanych na listwach zasilania 32A z kontrolkg
zasilania.

6.3.5. Schemat rozmieszczenia urzadzen w szafie GPD oraz LPD

Urzadzenia w szafie GPD rozmieszczane wg. nastepujacego schematu (kolejnosé od

gory w dot):

1) panele potgczen swiattowodowych miedzy budynkowe;

2) panele potgczen swiattowodowych miedzy szafowe;

3) panele potgczen swiattowodowych operatora;

4) urzadzenia CE operatora;

5) urzadzenia UTM,;

6) przetgczniki dystrybuciji sieci (Switch Core SC, Switch Distribution SD);
7) inne urzadzenia aktywne jesli wymagane;

8) zasilacze awaryjne.

Urzadzenia w szafie LPD rozmieszczane wg. nastepujgcego schematu (kolejno$¢ od

gory w dét):

1) panele potgczen swiattowodowych miedzy budynkowe;
2) panele potgczeh swiattowodowych miedzy szafowe;

3) patch-panele sieci dostepowej;

4) przetgczniki dostepowe (Switch-Access SA);

5) inne urzadzenia aktywne jesli wymagane;

6) zasilacze awaryjne.

UWAGA: Dopuszcza sie dowolnos¢ w kolejnosci montazu patch-paneli sieci dostepowej oraz
przetgcznikow dostepowych w szafach LPD. Dopuszcza sie zgrupowanie patch-paneli w jednej

9220



Nazwg Jedl'.]OS.t-kI Centrum Informatyki Resortu Finansow
organizacyjnej:
i | Tytut dokumentu: Standard Infrastruktury Sieciowej
Resortu | Wersja dokumentu: w Jednostkach Organizacyjnych Resortu Finansow
4.0 Obszar IT TE
Data opracowania: | 24.07.2023 | Kod zakresu dokumentu: RF

sekcji kolejno po sobie lub przetgcznikdw w jednej sekcji kolejno po sobie, lub kombinacji
naprzemiennej patch-paneli i przetgcznikdw. To samo dotyczy montazu organizerow kablowych.

6.4. Wymagania zawartos¢ dokumentacji powykonawczej.

Dokumentacja powykonawcza sieci teleinformatycznej budynku powinna by¢ oddzielnym,
niezaleznym dokumentem obejmujgcym sie¢ teletechniczng LAN oraz wydzielong sie¢ zasilajgca
i zawiera¢:

1) strone tytutowg z numerem, nazwg jednostki resortu finanséw, doktadnym adresem

lokalizacji z zaznaczeniem typu lokalizacji (gtdwna/podlegta);

2) jezeli jest to lokalizacja podlegta nalezy poda¢ adres lokalizacji gtdwnej oraz sposob i typ

pofgczenia teleinformatycznego obu lokalizacji (z odlegtoscig w linii prostej i dtugoscia tacza);

zakres prac, wykaz obowigzujgcych norm, system i kategoria okablowania;

kopie aktualnych uprawnien instalatoréw do projektowania i instalacji sieci danego systemu;

opis ogolny instalacji (w tym kategoria, lokalizacja, wyposazenie przetgcznic teledacyjnych);

schemat blokowy instalacji teleinformatycznej;

schemat zagospodarowania pomieszczenia;

schematy rozmieszczenia elementéw w szafach teleinformatycznych;

plany pietrowe instalacji teleinformatycznej (z wymiarami duktow, liczbg kabli, przejsciami

miedzy stropami, lokalizacjg i numeracjg PEL);

10) oznaczenia poszczegolnych szaf, paneli i portdw w panelach krosowych;

11) dokumentacje w formie tabeli z opisem gniazd i potaczen pozwalajgcg na jednoznaczne
zidentyfikowanie wszystkich punktdéw PEL na patch panelach zawierajgcg: nr patch-panela,
oznaczenie szafy, nr PEL'a, nr portu (numer linii), nr budynku/segment/kondygnacje/numer
pomieszczenia;

12) raporty z wynikami pomiaréw i testow dynamicznych wszystkich teleinformatycznych fgczy
kablowych potwierdzajgcych zgodnos¢ z wymaganiami danej kategorii wg standardu ISO,
(zatgczone tylko do egzemplarza pozostawianego na obiekcie). Raporty z pomiaréw powinny
by¢ przeprowadzone zgodnie z obowigzujacg normg PN-EN 14763-3:2009/A1:2010. Na
raportach pomiarow powinna znalez¢ sie informacja opisujgca wielkos¢ marginesu
transmisyjnego (inaczej zapasu, tj. réznicy pomiedzy wymaganiem normy a pomiarem;

13) dokumenty odbioru instalacji (wzér zatgcznik nr 1);

14) certyfikat producenta na instalacje teleinformatyczng danej lokalizacji;

15) wszystkie gwarancje np. elementy aktywne, urzadzenia;

16) zestawienie podstawowych elementow teleinformatycznych zainstalowanych w lokalizaciji
(wzor zatgcznik nr 2);

17) zalecenia konserwacji i eksploatacij;

Lol

W dokumentacji powykonawczej nalezy dokona¢ ujednolicenia opisow wszystkich
gniazd i paneli, takze starszych kategorii, jesli takie wystepujg, nanies¢ je na rysunki, rzuty
oraz do tabeli z wykazami PEL, paneli oraz potgczen. W celu ujednolicenia numeracji, nalezy
wykona¢ nowe etykiety z opisami gniazd na wszystkich szafach, patch-panelach, oraz
punktach PEL w modernizowanej lokalizacji.

Dokumentacje powykonawczg INSTALACJI TELEINFORMATYCZNEJ | WYDZIELONEJ
INSTALACJI ZASILAJACEJ (wersje papierowg oraz elektroniczng — zawierajgca
edytowalng wersje rysunkow i schematoéw, np. w formacie DWG) z protokotami odbioru
(zalacznik nr 1, 2) nalezy wykonaé, co najmniej w trzech egzemplarzach, dwa dla
uzytkownika (w tym jeden dla komoérki sieciowej do sprawnego zarzadzania
i administrowania siecig) oraz jeden dla jednostki nadrzednej (kompletne tylko dla
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uzytkownika).

6.5. Minimalne wymagania gwarancyjne wydzielonej sieci komputerowe;.

Na instalacje strukturalnego okablowania teleinformatycznego i zasilajgcego producent
powinien udzieli¢ gwaranciji:

- minimum 25 lat na elementy pasywne zainstalowane w ramach niniejszej inwestyciji;

- minimum 5 lat na elementy aktywne sieci teleinformatyczne;j.

Serwis gwarancyjny powinien obejmowa¢ bezptatng wymiane wszystkich elementéw,
ktére ulegly uszkodzeniu podczas prawidtowej eksploatacji w terminie do 3 dni od daty
zgtoszenia awarii/luszkodzenia.

6.6. Wymagania dotyczace testow i odbioru wydzielonej sieci komputerowe;.

6.6.1. Zasilajacej.

Przed dopuszczeniem instalacji do uzytkowania nalezy wykona¢ pomiary instalacji
elektrycznej. Pomiary instalacji zasilajgcej nalezy wykonaé zgodnie z obowigzujgcym
prawem w Polsce, a protokoly pomiarowe stanowig zatgcznik do dokumentacji
powykonawcze;.

6.6.2. Teleinformatycznej LAN.

Wszelkie testy sprawnosci sieci teleinformatycznej na zgodnos¢ z istniejgcg kategorig sieci
w obiektach adoptowanych lub modernizowanych i minimum 6A w nowych, powinny by¢
przeprowadzone odpowiednimi miernikami dynamicznymi (z aktualng kalibracjg
i certyfikatem), a raporty z pomiaréw winny by¢ zatgczone do dokumentacji powykonawczej
pozostajgcej na obiekcie. Podstawe dopuszczenia sieci teleinformatycznej do eksploatacji
stanowi ,Protokdt Odbioru Instalacji Teleinformatycznej (wzér stanowi zatgcznik nr 1 i 2)
z dokumentacjg powykonawczg (w tym z zaleceniami konserwacyjno - eksploatacyjnymi).

7. Wyjatki

Kazde odstepstwo od standardu wymaga akceptacji Departamentu wiasciwego do spraw
zarzgdzania sieciami komputerowymi CIRF.

8. Obowigzywanie standardu.

8.1.

8.2.

8.3.

Wejscie w zycie standardu.

Standard wchodzi w zycie z dniem zatwierdzenia przez Dyrektora CIRF.
Termin obowigzywania.

Bezterminowo.
Uregulowania przejsciowe.

Brak.

11220



Nazwg Jedl'.]OS.t-kI Centrum Informatyki Resortu Finansow
organizacyjnej:
i | Tytut dokumentu: Standard Infrastruktury Sieciowej
Resortu | Wersja dokumentu: w Jednostkach Organizacyjnych Resortu Finansow
4.0 Obszar IT TE
Data opracowania: | 24.07.2023 | Kod zakresu dokumentu: RF

9. Odwotanie dokumentu

Odwotuje sie ,Standard infrastruktury sieciowej w jednostkach organizacyjnych resortu finansow’
(TE-2015-004/S) w wersji 3.0, zatwierdzony w dniu 05.03.2020 r.

10. Zataczniki.
Protokoty odbioru — przyktadowe wzory dokumentow.
Zalacznik nr 1 Protokét Odbioru Instalacji Teleinformatycznej.

Zatacznik nr 2 Zestawienie podstawowych elementéw teleinformatycznych
i elektrycznych zainstalowanych w lokalizacji.

Zalacznik nr 3 Minimalne wymagania elementéw aktywnych sieci.

12220



Nazwg Jedl'.]OS.t-kI Centrum Informatyki Resortu Finansow
o, LOrganizacyjnej:
informatyki | Tytut dokumentu: Standard Infrastruktury Sieciowej
gi‘jj:r;;;w Wersja dokumentu: w Jednostkach Organizacyjnych Resortu Finansow

4.0 Obszar IT TE
Data opracowania: | 24.07.2023 | Kod zakresu dokumentu: RF
Zigcznik nr 1
firma autoryzujgca nazwa jednostki resortu finanséw
PROTOKOL

Odbioru Instalacji Teleinformatycznej
(nowej lub po modyfikaciji)

numery i nazwy jednostki organizacyjnej resortu finanséw - znajdujgcych sie w okablowanym budynku

taczna liczba PEL w budynku: .......... PEL, z tego podczas modyfikacji dodano ......... PEL.

Komisja dokonujaca odbioru stwierdza, co nastepuje:

1. Instalacja teledacyjna w wymienionym budynku jest wykonana zgodnie ze standardami

"""""""""" nazwa standardu (rodzaj kabli FTP lub SFTP) — wykaz stosowanychnorm [

2. Elementy pasywne okablowania teleinformatycznego spetniajg wymogi minimum klasy
EA.
3. Bierne i aktywne testy catej/zmodyfikowanej czesci*) instalacji teleinformatycznej:
- uzyskaty pozytywny rezultat
- przedstawiciel jednostki resortu finanséw byt obecny/nieobecny*) przy testowaniu
- protokoty testéw dynamicznych zostaty witgczone do dokumentacji powykonawczej.

»

Wszystkie elementy instalacji teleinformatycznej sg poprawnie oznaczone i zgodne
z dokumentacjg powykonawcza.

5. Jednostka organizacyjna resortu finanséw otrzymata dokumentacje powykonawczg instalaciji
teleinformatycznej z odpowiednimi wpisami na stronie ,Adnotacje....” oraz podpisami na
stronach zawierajgcych schemat blokowy, plany rozmieszczenia elementéw, tabele
okablowania, certyfikat gwarancyjny.

6. Jednostka organizacyjna resortu finanséw posiada/otrzymata*) opis standardu okablowania
strukturalnego teleinformatycznego wraz z opisem elementow i technologii.

7. Jednostka organizacyjna resortu finanséw otrzymata liste materiatéw i elementéw
pasywnych okablowania teleinformatycznego zainstalowanych na obiekcie.

8. Dokumentacja powykonawcza zawiera ,Zalecenia konserwacyjno — eksploatacyjne”. @

9. Dokumentacja powykonawcza zostata odpowiednio oprawiona (w segregatory) i przekazana
W egzemplarzach (min. 3).
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10. W ramach instalacji/modyfikacji*) nastepujace urzadzenia aktywne zostaly przekazane jednostce
organizacyjnej resortu finansow (liczby tgczne, jezeli w budynku jest kilka jednostek organizacyjnych
resortu finansow):

Symbol

Nazwa urzgdzenia aktywnego

Liczba
urzadzen

SUMA

Uwaga!

Ww. urzadzenia zaliczyly testy fabryczne z wynikiem pozytywnym i posiadajg instrukcje obstugi.

11. Aktualna liczba wszystkich urzgdzen aktywnych zainstalowanych w budynku z podziatem na
poszczegolne jednostki organizacyjne resortu finanséw, (jezeli w budynku jest kilka jednostek
organizacyjnych resortu finansow):

a) zainstalowanych w/przy przetacznicach teleinformatycznych,
b) zainstalowanych w innych pomieszczeniach.

Symbol

Nazwa urzgdzenia aktywnego

Liczba
urzgdzen

a) b)
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SUMA

12. Jako$¢ wykonanej instalacji teleinformatycznej budzi nastepujgce zastrzezenia:

W zwiazku z powyzszym Komisja postanawia dokona¢ odbioru
instalacji teleinformatycznej:

Odbioru dokonata Komisja w skladzie:

1
imie, nazwisko przedstawiciela instalatora - nazwa firmy - podpis
.
imie, nazwisko przedstawiciela firmy autoryzujgcej - nazwa firmy - podpis
S
imie, nazwisko upowaznionego do odbioru przedstawiciela jednostki organizacyjnej resortu finanséw — nazwa jednostki resortu finanséw - podpis
e
imie, nazwisko upowaznionego do odbioru przedstawiciela jednostki organizacyjnej resortu finanséw — nazwa jednostki resortu finanséw - podpis
O
imig, nazwisko upowaznionego do odbioru przedstawiciela jednostki organizacyjnej resortu finanséw — nazwa jednostki resortu finanséw - podpis
8
imie, nazwisko upowaznionego do odbioru przedstawiciela jednostki organizacyjnej resortu finanséw — nazwa jednostki resortu finanséw - podpis
Uwaga!

W kratkach usytuowanych po prawej stronie protokotu nalezy wpisa¢ TAK lub NIE

*) niepotrzebne skresli¢

Niniejszy protokét i formularze (ptyty) z wynikami testow nalezy dotgczy¢ do dokumentacji powykonawczej
instalacji teleinformatycznej (wyniki testow pozostajg w danym obiekcie).

W przypadku modyfikacji okablowania nalezy ujednolici¢ dokumentacje powykonawczg dla catego obiektu.
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Zafagcznik nr 2

firma autoryzujgca nazwa jednostki resortu finanséw

Zestawienie podstawowych elementéw teleinformatycznych
I elektrycznych zainstalowanych w lokalizacji

numery i nazwy jednostki organizacyjnej resortu finanséw - znajdujgcych si¢ w okablowanym budynku

W tabelach wymieniamy wszystkie elementy zainstalowane w lokalizacji
(przy modyfikacji rowniez pozostawione ze starej instalacji).

Teledacja—ogdlnie Opis
Kategoria rodzaj kabli

Liczba pokoi
komputerowych

Liczba sal operacyjnych

Liczba pokoi DATA
ENTRY

Liczba pokoi biurowych

Potgczenia z lokalizacjami
podlegtymi (odlegtosé/
rodzaj potgczenia/adresy/
okablowanie)

Inne wazne dla teledac;ji
informacje

Teledacja Elementy pasywne — Opis / typ / ilo$¢ sztuk
Punkty PEL
Gniazda RJ-45

Szafy stojgce 19”

Szafy wiszgce

Kable krosujgce

Potfgczenia
teleinformatyczne szaf
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Symbol Teleinformatyczne - Nazwa urzadzenia aktywnego Liczba
urzadzen
SUMA

Elementy instalacji zasilajagcej — Opis / typ / ilo$¢ sztuk

Gniazda zasilajgce 230V
Tablica GTK
Tablice TP
Skrzynki AC

Ochronniki przepieciowe
Wylgczniki réznicowo-
pradowe
Wytgczniki nadmiarowo-
pradowe

Przetgczniki fazowe

Przetgcznik by-pass

UPS zabezpieczajacy pokoj
komputerowy i szafe
teledacyjng

INNE

UWAGI:

Podpisy cztonkéw komisiji:
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Zafagcznik nr 3
Standard parametréw przetagcznika dostepowego/dystrybucyjnego
w jednostkach RF.
Przetacznik sieciowy warstwy L2 i L3 Warianty
przetgcznika
Rodzaj portul/ilos¢ i typ portow:
48szt. 1GbE 10/100/1000BaseTX (IEEE 802.3 Type 10 BASE-T, IEEE 802.3u 486
Type100 BASE-TX, IEEE 802.3ab Type 1000 BASE-T)
24szt. 1GbE 10/100/1000BaseTX (IEEE 802.3 Type 10 BASE-T, IEEE 802.3u 24G
Type100 BASE-TX, IEEE 802.3ab Type 1000 BASE-T)
min. 4 szt. 10 GbE SFP+ wraz z modutami (transceiver do portéw SFP+, typu LC- DOSTEPOWY
SR, 10GBASE SR), (maksymalnie 2 porty SFP+ w formie COMBO z portami 1GbE)
min. 8 szt. 10 GbE SFP+ wraz z modutami (transceiver do portéw SFP+, typu LC- DYSTRYBUCYJNY
SR, 10GBASE SR)
port serial console (interfejs dualny -combo): RJ45 lub USB
Parametry wydajnosci:
Spetnienie przynajmniej jednego z dwoch parametrow: 48G
1) Minimalna szybkos$¢ przetgczania: 176Gb/s
2) Minimalna przepustowos¢: 112 Mp/s (pakiety 64-bajtowe)
Spetnienie przynajmniej jednego z dwdch parametrow:
1) Minimalna szybkos$¢ przetgczania: 128 Gbps 24G
2) Minimalna przepustowos¢: 95,2 Mp/s
Wymagana funkcjonalnos¢ dla warstwy 2:
a.  trunking IEEE 802.1Q VLAN
b.  obstuga min. 255 sieci VLAN
c.  obstuga min. 8000 adreséw MAC
d. obstuga Rapid Spanning Tree Protocol (RSTP) (IEEE 802.1w)
e.  obstuga Multiple Spanning Tree Protocol (MSTP) (IEEE 802.1s)
f. Internet Group Management Protocol (IGMP) snooping
g. Port Aggregation Protocol: np. IEEE 802.3ad
h.  ramki Jumbo dla wszystkich portéw (do 9198 bajtow)
i. prewencja niekontrolowanego wzrostu ilosci ruchu (storm control), dla ruchu
unicast, multicast, broadcast
Urzadzenie musi wspiera¢ nastepujace mechanizmy zwigzane z zapewnieniem
bezpieczenstwa sieci:
a. autoryzacja uzytkownikéw w oparciu o IEEE 802.1x z mozliwoscig
dynamicznego przypisania uzytkownika do okreslonej sieci VLAN i z mozliwoscig
dynamicznego przypisania listy ACL.
b. mozliwos¢ autoryzacji urzgdzen na porcie w oparciu o adres MAC.
c.  przetgcznik musi umozliwia¢ elastycznos¢ w zakresie przeprowadzania
mechanizmu uwierzytelniania. Wymagane jest zapewnienie jednoczesnego DOSTEPOWY
uruchomienia zaréwno mechanizmow 802.1x, jak i uwierzytelniania adresem MAC
(MAC Authentication Bypass).
d. obstuga funkcji bezpieczenstwa sieci LAN: Port Security, DHCP Snooping,
Dynamic ARP Inspection i IP Source Guard.
e.  mozliwos¢ autoryzacji prob logowania do urzgdzenia (dostep administracyjny)
na serwerach RADIUS lub TACACS+.
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f.  funkcje zabezpieczajgce protokdt Spanning Tree przed zmiang topologii;

- funkcjonalno$¢ umozliwiajgca skonfigurowanie na state lub automatycznie, portu
dostepowego tak, aby samodzielnie przechodzit do stanu FORWARDING z
pominieciem stanoéw LISTENING i LEARNING.

- funkcjonalnos$¢ umozliwiajgca zabezpieczenie portow przed wymuszeniem zmiany
lokalizacji Root Bridge.

g. funkcjonalnos¢ prywatnego VLAN-u, czyli mozliwosé blokowania ruchu
pomiedzy portami w obrebie jednego VLANu (tzw. porty izolowane) z
pozostawieniem mozliwosci komunikacji z portem nadrzednym.

h. mozliwos$¢ obstugi zadan Change of Authorization

i. wymagane jest wsparcie dla mozliwosci uwierzytelniania IEEE 802.1X/MAC
wielu uzytkownikéw na jednym porcie dla roznych okreslonych sieci VLAN oraz
mozliwosci jednoczesnego uwierzytelniania na porcie telefonu IP i komputera PC
podtgczonego za telefonem

DOSTEPOWY

j- mozliwos$¢ wyboru kolejnosci uwierzytelniania — 802.1X - uwierzytelnianie w
oparciu o MAC adres - uwierzytelnianie oparciu o portal www

DOSTEPOWY

Przetacznik musi wspieraé¢ nastepujace mechanizmy zwiagzane z zapewnieniem
jakosci ustug w sieci:

a. implementacja co najmniej czterech kolejek sprzetowych dla ruchu
wyjéciowego na kazdym porcie dla obstugi ruchu o réznej klasie.

b.  mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z bezwzglednym
priorytetem w stosunku do innych (StrictPriority).

C. klasyfikacja ruchu do klas roéznej jakosci obstugi (QoS) poprzez wykorzystanie
nastepujgcych parametrow: zrodtowy/docelowy adres MAC, zrodtowy/docelowy
adres IP, zrédtowy/docelowy port TCP.

Funkcje zwigzane z zarzadzaniem i monitorowaniem :

a. musi wspierac¢ funkcjonalnos¢ zapisu logéw systemowych do zewnetrznego
serwera syslog,

b. liczniki pakietow wchodzacych/wychodzacych per kazdy port,

C. plik konfiguracyjny urzgdzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
konieczna jest mozliwos¢ przeglgdania i zmian konfiguracji w pliku tekstowym na
dowolnym urzadzeniu PC). Po zapisaniu konfiguracji w pamieci nieulotnej musi by¢
mozliwe uruchomienie urzgdzenia z nowg konfiguracjg. W pamieci nieulotnej musi
by¢ mozliwos$¢ przechowywania wielu plikow konfiguracyjnych,

d. implementacja mechanizmu SPAN PORT lub analogiczna funkcjonalnosg¢;
przetgcznik musi umozliwia¢ zdalng obserwacje ruchu na okreslonym porcie,
polegajgcg na kopiowaniu pojawiajacych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego, poprzez dedykowang sie¢ VLAN (zdalny port
mirroring — RSPAN lub réwnowazny),

e. mozliwos¢ uzyskania dostepu do urzgdzenia przez SNMPv3, SSHv2: dostep
do peinej konfiguracji z konsoli urzgdzenia (Fully Managed) poprzez protokét SSH2
f. Zabezpieczenie dostepu do przetgcznika poprzez interfejs graficzny (jesl

istnieje) za pomoca SSL z jednoczesng mozliwoscig blokady dostepu osobno dla
http
i https.

g. mozliwos¢ zarzadzania poprzez interfejs CLI z poziomu portu konsoli

h. minimum 4 poziomy dostepu administracyjnego poprzez konsole (poziomy
dostepu moga by¢ predefiniowane w systemie operacyjnym urzadzenia lub jego
konfiguracji rowniez za pomocg definicji wkasnych grup dostepu, mechanizméw ACL,
mechanizmoéw nadawania lub odbierania uprawnien do wybranych polecer CLI w
tym uruchomienia nowej powtoki)

i. obstuga protokotu NTP

- obstuga protokotu IEEE 802.1ab

k.  obstuga funkcji Voice VLAN umozliwiajgcej odseparowanie ruchu danych i
ruchu gtosowego.
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Obudowa RACK 19”
Zasilanie: Napiecie zmienne: 230 V, 50 Hz
Dwa redundantne zasilacze typu HOT SWAP z gniazdem zasilania IEC-C14 DYSTRYBUCYJNY
Musi zapewni¢ zarzadzanie minimum 8 przetgcznikami pod jednym logicznym
adresem IP i zarzgdzania jako jednym logicznym przetgcznikiem, nie wymagajac DYSTRYBUCYJNY
oddelegowania wytgcznie do tego celu portéw dostepowych ani portéw uplink SFP+.
Musi zapewnic zarzqdza_nu_e minimum 8 prz_eiacznlkaml pod !e_dnym logicznym DOSTEPOWY
adresem P i zarzadzania jako jednym logicznym przetgcznikiem.
Wszystkie porty dostepowe jednoczesnie zdolne do obstugi zasilania PoE w DOSTEPOWY PoE

standardzie 802.3af (802.3at typ 1 — 15,4W) .

Poprawna praca w temperaturze od 10 do 35 °C.

Poprawna praca przy wilgotnosci powietrza od 20% do 50% zaktadajgc brak
wystepowania zjawiska kondensacji pary wodnej.

Oferowane przetaczniki nie moga by¢ na liscie produktéw, dla ktérych
wsparcie (tzw. End of Support) Producenta zostanie zakonczona w ciggu 36
miesiecy od daty zawarcia umowy.

Urzadzenia musza pochodzi¢ z autoryzowanego kanatu dystrybucji producenta
przeznaczonego na teren Unii Europejskiej, a korzystanie przez
Zamawiajgcego z dostarczonego produktu nie moze stanowié¢ naruszenia
majatkowych praw autorskich oséb trzecich.

Dostarczony przefacznik musi by¢ fabrycznie nowy i pochodzi¢ z biezgcej
oferty producenta zaoferowanego urzgdzenia.

Dostarczony przefgcznik musi posiadaé wszystkie elementy wyposazenia
(np.moduty, kable) umozliwiajgce jego montaz, uruchomienie i wykorzystanie
petnej wymaganej funkcjonalnosci.

Wszystkie oferowane modularne interfejsy musza byé¢ zatwierdzone przez
producenta do uzytku w oferowanym przetfaczniku.

Zamawiajacy dopuszcza zaoferowanie zamiennikéw modularnych interfejsow.
W przypadku zaoferowania przez Wykonawce zamiennikéw Zamawiajacy
wymaga aby modut figurowat na liscie kompatybilnosci Producenta
przefacznikéw.

Aktualizacje oprogramowania urzadzenia (firmware, system operacyjny)
dostepne na stronie producenta bez dodatkowych opfat lub licencji w catym
okresie gwarancji.

Przedstawione parametry muszga mie¢ potwierdzenie w oficjalnej dokumentacji
lub na oficjalnych stronach www producenta oferowanego przefgcznika.

Cena ryczaitowa za dostarczony przefgcznik musi obejmowaé wszystkie koszty
(np. licencje, elementy wyposazenia, moduly) niezbedne do wykorzystania
urzadzenia w pefnym zakresie opisanych funkcjonalnosci. Zamawiajacy z tego
tytutu nie moze byé zobligowany do ponoszenia jakichkolwiek opfat
abonamentowych lub dodatkowych.

Opcje wyposazenia, kable patchcord - rekomendowany jest komplet z
przetgcznikiem.

Kabel patchcord FO (multimode, ztgcza LC-LC, duplex, rdzehn 50/125, OM4,
IEC60793-2-10, TIA 492-AAAC)

okreslic dfugosc

Kabel patchcord kat. 6A class E, z fabrycznie konfekcjonowanymi wtykami RJ45,
powiloka typu LSZH, S/FTP lub SF/FTP, grubos¢ zyly minimum 26 AWG, zgodnos¢
kategorii 6A z normami: ANSI/TIA-568-C.2, ISO/IEC 11801, EN50173

okreslic¢ dtugosc

Wkiadka swiattowodowa (transceiver) do portow SFP+, typu LC SX 500m 1Gbit
(1000BASE SX)

Wktadka swiattowodowa (transceiver) do portow SFP+, typu LC-SR 10Gbit
(10GBASE SR)
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