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STANDARD OBIEKTOW PRZETWARZANIA DANYCH

Data opracowania: | 05.04.2022 | Kod zakresu dokumentu: | Resort Finansow

1. Definicje
Pojecie/skrét Definicja
Klasa A,B,C.D Definicja obiektu w zakresie infrastruktury technicznej
TIER Wytyczne do stosowania w centrach przetwarzania danych

UPtime Institiute

Wytyczne do stosowania w centrach przetwarzania danych

UPS

Urzadzenie gwarantujgce bezprzerwowe zasilanie

Klimatyzacja
precyzyjna

Szafa klimatyzacji z mozliwoscig bardzo doktadnego ustawiania parametrow
Srodowiskowych

Klimatyzacja split

Jednostki klimatyzacji podwieszane pod sufitem lub na Scianie

SUG

State urzgdzenie gasnicze

SAP System wykrywania i sygnalizacji pozaru

SSWiN/ I&HAS System sygnalizacji wiamania i napadu

SKD System kontroli dostepu

InRow Klimatyzator rzedowy klimatyzacji precyzyjnej przeznaczony do montazu pomiedzy
szafami RACK

CCTV System telewizji przemystowe;j

CIRF Centrum Informatyki Resortu Finansow

LAN/WAN Pomieszczenia krosowe, tgczniki instalacji zew. z wew.

2. Cel dokumentu

Niniejszy dokument definiuje standard w zakresie infrastruktury technicznej i oprogramowania
w jednostkach resortu finansow w obszarze obiektéw przetwarzania danych i1 pomieszczen
serwerowych.

3. Odpowiedzialnosé

Za stosowanie standardu odpowiedzialne s3 osoby kierujace jednostkami resortu finansow oraz
kierownicy eksploatujacy pomieszczenia serwerowe i serwerownie. Kierujacy jednostkami resortu
finanséw musza przesta¢ dokumentacje techniczng wraz z opisem inwestycji oraz niezbednymi
dokumentami towarzyszacymi takimi jak np. sprawdzenie no$nosci stropu, w przypadku odstepstw od
niniejszego standardu do Wydzialu Utrzymania Obiektow Przetwarzania Danych w CIRF, celem
uzyskania zgody na odstepstwa od standardu. Dokumentacj¢ opracowuje jednostka dokonujaca
inwestycji.

CIRF nie prowadzi ewidencji serwerowni, pomieszczen serwerowych wymagajacych inwestycji.
CIRF nie przechowuje dokumentacji z jednostek resortu finanséw, dokumentacja przygotowana przez
jednostki resortu finansow jest przechowywana w jednostce.

Wszystkie jednostki sg odpowiedzialne za stosowanie standardu.

CIRF jest odpowiedzialny za zweryfikowanie dokumentacji, ktora odbiega od standardu i ewentualne
wyrazenia zgody na odstepstwo od standardu.

Wykaz poszczegdlnych jednostek Krajowej Administracji Skarbowej w zakresie stosowania
standardow infrastruktury teleinformatyczne;j:

1) Izby Administracji Skarbowe;j;

2) Urzedy Skarbowe;

3) Urzedy Celno-Skarbowe;

4) Centrum Informatyki Resortu Finansow;

5) Krajowa Szkota Skarbowosci,

6) Krajowa Informacja Skarbowa.
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4. Zakres, warunki i wylagczenie stosowania

Zakresem standaryzacji jest infrastruktura techniczna obiektéw przetwarzania danych w tym
serwerownie i pomieszczenia serwerowe w jednostkach organizacyjnych resortu finansow.
Zasady zawarte w tym dokumencie nalezy stosowa¢ w kontekscie planowanych modernizacji
1 nowych inwestycji, zakupow 1 napraw serwisowych dla:

e urzadzen klimatyzacyjnych (klimatyzacja precyzyjna i split),
urzadzen zasilania gwarantowanego (UPS wraz z akumulatorami, StaticSwitche, ATS),
instalacji elektrycznych serwerowni,

e pomieszczen serwerowni/komadr serwerowych oraz pomieszczen dystrybucyjnych,

e systeméw PPOZ,

o systemOw wczesnej detekcji pozaru,

e systemOw gaszenia,

o zabezpieczen antywlamaniowych I&HAS (SSWiN),

e kontroli dostepu ( SKD),

o telewizji dozorowej (CCTV).
we wszystkich jednostkach resortu finansow.

Definiowanie infrastruktury do zakupu w obszarze infrastruktury technicznej pomieszczen
serwerowych musi by¢ dokonywane zgodnie z klasami i wyposazeniem podanymi w tabeli
nr 1 w punkcie 6.

5. Dokumenty zwigzane

1. Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (tekst jednolity - Dz. U. z 2021 r. poz.
716, z pdzn. zm.).

2. Ustawa z dnia 7 lipca 1994 r. Prawo budowlane (tekst jednolity - Dz. U. z 2021 r. poz. 2351, z
pozn. zm.).

3. Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (tekst jednolity - Dz. U
z 2021 r. poz. 869, z pézn. zm.).

4. ANSI/ TTA-942 (PN PN-3-0092) Datacenter Infrastructure Standards.

PN-EN 1047-2 Pomieszczenia i urzadzenia do przechowywania wartosci. Klasyfikacja

1 metody badan odpornosci ogniowej. Cze$¢ 2: Pomieszczenia oraz pojemniki do

przechowywania no$nikow informacji.

6. PN-ISO/IEC 27001:2017Technika informatyczna -- Techniki bezpieczenstwa -- Systemy
zarzadzania bezpieczenstwem informacji -- Wymagania.

7. PN-EN 54 "Systemy sygnalizacji pozarowej" (Czesci: 1-5, 7, 10-12).

8. PN-E-08350-14: 2002 "Systemy sygnalizacji pozarowej. Projektowanie, zaktadanie, odbior,
eksploatacja 1 konserwacja instalacji".

9. PN-EN 50600 — Norma zawierajaca kompleksowe rozwigzania dla Data Center.

10.  NFPA 2001 "Standard on Clean Agent Fire Extinguishing Systems".

11.  ISO 14520 "Gaseous fire-extinguishing systems - Physical properties and system design".

12.  Klasyfikacja obiektow TIER I-1V wedlug Uptime Institute.

13.  Standard okreslenia lokalizacji fizycznej systemu informatycznego resortu finanséw z dnia
9 sierpnia 2010 r.

14.  Ustawa f-gazowa z dnia 15 maja 2015 r. o substancjach zubozajacych warstwe ozonowa
oraz o niektorych fluorowanych gazach cieplarnianych (tekst jednolity Dz. U. 2020 poz.
2065).

e
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15.  Zarzadzenie Ministra Finansow nr 32 w sprawie doboru 1 zakresu stosowania $rodkow

bezpieczenstwa fizycznego stosowanych do zabezpieczania informacji niejawnych z dnia
27 lipca 2012 r. (Dz.Urz. Min. Fin. Z 2018r., poz. 28)

16.  PN-EN 50131-1:2009 Systemy alarmowe -- Systemy sygnalizacji wtamania i napadu -- Czg$¢
1: Wymagania systemowe

17.  PN-EN 50133-1:2009 Systemy alarmowe - Systemy kontroli dostgpu -Cze¢$¢ 1: Wymagania
systemowe

18.  PN-EN 50174-2:2010 ,,Technika informatyczna. Instalacja okablowania. Czg$¢ 2:
Planowanie 1 wykonawstwo instalacji wewnatrz budynkow.”

19. PN-EN 50174-3:2005 ,Technika informatyczna. Instalacja okablowania. Czg$¢ 3:

Planowanie 1 wykonawstwo instalacji na zewnatrz budynkow.”

6. Opis standardu

Wprowadza si¢ standaryzacj¢ infrastruktury technicznej serwerowni w jednostkach organizacyjnych
resortu finansow. W ramach standaryzacji zostaje wprowadzony podziat na nastepujace klasy:

a) Klasa A - centralne o$rodki przetwarzania danych (systemy: europejskie, krajowe — centralne) —
typu CIRF w Radomiu,

b) Klasa B - serwerownie regionalne (systemy: krajowe - regionalne) - typu Izby Administracji
Skarbowej,

c) Klasa C — serwerownie lokalne (systemy: krajowe — lokalne) — typu Urzedy Celno-
Skarbowe, Krajowa Informacja Skarbowa, Urzgdy Skarbowe oraz pozostate,

d) Klasa D- pomieszczenia zawierajace sieciowe komponenty dystrybucyjne (szafy krosowe oraz
elementy aktywne ostatniego stopnia dystrybucji).

Podziat Klas 1 infrastruktury technicznej opisuje tabela nr 1.

Klasy serwerowni
Infrastruktura techniczna
A B C D
ZASILANIE
Dwa niezalezne przylacza zasilania z
e, . . TAK
linii $Sredniego napigcia
Centralny UPS (dedykowany dla
serwerowni i/lub zasilania gniazd TAK | TAK(opcjonalnie)!! TAK (opcjonalnie)!!
DATA)
UPS lokalny? TAK(opcjonalnie)'! TAK! TAK(opcjonalnie)11
Agregat pradotworczy TAK | TAK (opcjonalnie)!' | TAK(opcjonalnie)>!!
KLIMATYZACJA
Precyzyjna* TAK® | TAK (opcjonalnie)'!-©
Split5 TAK® TAK® TAK® TAK(opcjonalnie)6

SYSTEM OCHRONY PRZECIWPOZAROWEJ
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Automatyczny system gaszenia . ST
TAK TAK (opcjonalnie)
gazowego
Monlt(.)rlng.(S}.lstem wykrywania i TAK TAK TAK TAK
sygnalizacjipozaru) SAP
Wczesna detekcja pozaru TAK |TAK (opcjonalnie)!!
BEZPIECZENSTWO FIZYCZNE
Monitoring antywlamaniowy (SSWiN) 7 .
[&HAS TAK TAK TAK TAK
Kontrola dostepu (SKD) TAK TAK TAKS? TAKS®
System telewizji dozorowej (CCTV) TAK TAK
Oswietlenie awaryjne TAK TAK TAK TAK
ARCHITEKTURA
Podloga techniczna TAK
Qk}lg zabezpieczone antywlamaniowo TAK TAK
(jesli sa)
Podloga antystatyczna TAK TAK TAK TAK
Antywlamaniowe oraz pozarowe
zabezpieczenie 0tw0r0w drzwiowych ( TAK TAK TAK TAKS®
klasa C(antywlamaniowa), oraz El
60(pozarowa))
Okna zabezpieczone przed stoncem TAK TAK!? TAK!0 TAK!0

Uwagi:

1. W przypadku konieczno$ci zasilania gwarantowanego sali obstugi podatnika (urzedy skarbowe)
lub sali odpraw (urzedy celno-skarbowe, oddzialy celne) oraz innych wybranych systemow
technicznych tylko po uzyskaniu zgody wydziatu utrzymania Obiektow Przetwarzania Danych
CIRF.

2. Do zasilania szaf dystrybucyjnych zawierajacych urzadzenia aktywne, serweréw plikow,
serwerow wydruku lub innych urzadzen.

3. Dotyczy zainstalowania agregatow pradotworczych znajdujacych si¢ na przejsciach granicznych i
budynkoéw UCS; finansowanie nie znajduje si¢ w gestii CIRF.

4. Urzadzenia klimatyzacji precyzyjnej nalezy zasila¢ w razie awarii z agregatu pradotworczego.
Nalezy klimatyzowa¢ pomieszczenie (o ile jest osobne), w ktorym znajduje si¢ UPS, za pomoca
klimatyzatora typu Split. Urzadzenie to nalezy zasila¢ w razie awarii z agregatu pradotworczego
(o ile jest w posiadaniu) oraz nalezy klimatyzowaé pomieszczenia serwerowe na podstawie
bilansu mocy.

6. Moc klimatyzatora zostanie ustalona na podstawie bilansu chtodu i zasilania. W klasie B,C, splity
stuza do chtodzenia zaré6wno urzadzen IT jak i urzadzen infrastruktury technicznej. W klasie A
tylko do chtodzenia urzadzen o mniejszym znaczeniu strategicznym.

7. Pomieszczenie nalezy zabezpieczy¢ lokalnym systemem SSWiN (niededykowany).

8. Jesli w budynku znajduje si¢ SKD nalezy pomieszczenie dotaczy¢ obligatoryjnie do systemu nie

nalezy montowa¢ dedykowanego. W przypadku braku systemu wydawania kluczy nalezy
zamontowac system SKD na drzwi od pomieszczenia.

Centrum Informatyki Resortu Finansow
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9. W przypadku klasy D nalezy wymieni¢ drzwi tylko 1 wytacznie jesli obecne nie spetniajg norm na

10.

11.

12.

drzwi stalowe.

W przypadku uzyskania odstgpstwa od standardu w kwestii lokalizacji pomieszczenia nalezy
zabezpieczy¢ okna przed stoncem obligatoryjnie.

Instalacja systemow 1 urzadzen opcjonalna tylko na podstawie zgody Wydziatu Utrzymania
Obiektow Przetwarzania Danych CIRF.

Punkty dystrybucyjne zlokalizowane w pomieszczeniach biurowych lub korytarzach nie
wymagaja

stosowania standardow, wymagaja akceptacji CIRF przy ich lokalizacji oraz zastosowania szafy
zamykanej na klucz.

Warunki ogdlne

Dla wszystkich klas

1)

2)

3)

4)

S)

1)

2)

W przypadku decyzji o zakupie klimatyzacji/ UPS musi zosta¢ sporzadzony obligatoryjnie
bilans zasilania 1 bilans ciepla uzasadniajagcy potrzebe zakupu. Dokumentacja ta musi by¢
przechowywana w jednostce i wymaga akceptacji CIRF.

W przypadku awarii urzadzen klimatyzacyjnych wykorzystujacych (wycofywany) czynnik
chtodniczy R22, wymaga si¢ zakupienie nowego urzadzenia na czynniku R32 lub nowszego
spetniajacego zapisy ustawy F-gazy.

W przypadku nowych inwestycji UPS nalezy zapewni¢ okres gwarancyjny na caly sprzet
minimum 2 lata wraz z serwisem 2 razy do roku, lecz nie dluzszy okres niz 3 letni wraz
z konserwacja 2razy do roku .

W przypadku nowych inwestycji dla budynkéw typu DATA CENTER nalezy bezwzglednie
stosowa¢ wytyczne norm TIER (amerykanskie wytyczne), ISO/PN50600 oraz Uptime Institute
(europejskie wytyczne) ANSI/TIA942 dotyczy to obiektow klasy A oraz w uzasadnionych
przypadkach klasy B.

Obowigzujacym standardem dla sieci LAN jest kat. 6A

Zalecenia szczego6towe

. Zalecenia lokalizacyjne dla pomieszczen przeznaczonych na serwerownie

Dla wszystkich klas

Dla wszystkich Klas lokalizacja pomieszczen serwerowych powinna by¢ w centralnym
pomieszczeniu budynku oraz znajdowac si¢ na poziomie gruntu w przypadku klas B,C,D strona
najmniej nastoneczniona w centralnym pomieszczeniu budynku oraz na poziomie gruntu, zmiana
pomieszczenia tylko po uzyskaniu zgody Wydziatu Utrzymania Obiektéw Przetwarzania Danych
CIRF.

Glowne pomieszczenie serwerowni musi by¢ oddzielone od pomieszczen technicznych,
w ktorych beda ulokowane systemy wspierajace prace systemoOw IT (zasilanie elektryczne,
klimatyzatory) tak, aby serwisy zewnetrzne miaty ograniczony dostep do gldéwnej powierzchni
serwerowni. Wysoko$¢ pomieszczenia serwerowni powinna wynosi¢ minimum 3,5m pomig¢dzy
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3)

4)

5)

6)

7)

8)

9)

podiloga a sufitem, ksztalty pomieszczenia powinny by¢ regularne, prostokatne najlepiej bez
stupow wewnatrz ograniczajacych mozliwos$ci aranzacyjne szaf IT. W pozostatych klasach B,C
dopuszcza si¢ instalowanie UPS, klimatyzacji typu split wraz z urzadzeniami IT.

Pomieszczenia serwerowe 1 techniczne powinny by¢ zlokalizowane w miejscu, gdzie jest
zminimalizowane zagrozenie zalaniem wodg z sieci wod-kan i1 CO. Instalacje CO oraz wszelkie
instalacje wodne powinny by¢ prowadzone poza tymi pomieszczeniami; jesli konstrukcja
budynku tego nie umozliwia powinny by¢ zaslonigte ekranami minimalizujgcymi ryzyko
zalania sprzetu komputerowego w oslonie z monitoringiem zalania. Dotyczy to Klasy
A,B,C, D.

W klasach B,C,D jesli to mozliwe, pomieszczenia powinny by¢ pozbawione okien, a jesli takiej
mozliwosci nie ma - okna powinny by¢ zabezpieczone np.: zaluzjami, foliami szczelnie
zakrywajacymi pomieszczenie od penetracji stonca.

W klasie B 1 C nalezy zabezpieczy¢ okna przeciwwlamaniowo poprzez kraty lub zaluzje
antywlamaniowe (kraty i Zaluzje montowane po zew. stronie okna). W przypadku braku zgody
konserwatora zabytkow nalezy zabezpieczy¢ od $rodka Iub przenies¢ lokalizacje
pomieszczenia lub uzyskaé zgod¢ odpowiedniej komorki CIRF na odstepstwo od standardu.

W klasach B, C w przypadku braku krat w istniejacych oknach, nalezy je zabezpieczy¢ poprzez
zamontowanie krat.

Podloga techniczna — dla klasy A wymaga si¢ aby podtoga byta antystatyczna w klasie A1, niepalna
oraz o odporno$ci ogniowej REI60, powinna posiada¢ konstrukcje¢ modutowa
umozliwiajaca tatwe dojscie do infrastruktury technicznej, a jej wysoko$¢ powinna oscylowac na
poziomie minimum 60cm do 150cm w przypadku chtodzenia powietrzem z pod podlogi;
w sytuacji adoptowanych pomieszczen trzeba doprowadzi¢ podtoge do takiego standardu oraz
doprowadzi¢ wysoko$¢ podlogi do warunkéw pomieszczenia. Dla pozostatych klas nie
wymaga si¢ podtogi podniesione;.

Obcigzalno$¢ podlogi technicznej - zaklada sie, Zze maksymalnie upakowana serwerami szafa
o wysokosci 47U (600 x 800) moze by¢ ustawiona na podlodze podniesionej posiadajacej
obcigzalno$¢ minimalng 12kN/m 2.

W przypadku uzyskania zgody na lokalizacj¢ pomieszczenia serwerowego na innym poziomie niz
poziom ,,0” budynku (gruntu) , nalezy nie przekracza¢ dopuszczalnych obcigzen podtogi/ stropu
wynikajacych z konstrukcji obiektu. W przeciwnym wypadku nalezy zastosowac
odpowiednie konstrukcje rozktadajace cigzar tak, aby nie przekroczy¢ dopuszczalnych
obcigzen.

10) Dla pomieszczen serwerowych w klasach B,C,D, ktore nie sa posadowione na gruncie nalezy przy

kazdej modernizacji, wykona¢ ekspertyze nosnosci stropu dla planowanego obcigzenia
uwzgledniajac  wszystkie urzadzenia znajdujace si¢ na podlodze w pomieszczeniach
serwerowych lub pomieszczeniach dystrybucyjnych.

11) W przypadku zmiany lokalizacji pomieszczenia serwerowego dla klas B,C,D nalezy réwniez

wykona¢ ekspertyze nosnosci stropu dla planowanego obcigzenia uwzgledniajac wszystkie
urzadzenia znajdujace si¢ na podtodze w pomieszczeniach serwerowych lub pomieszczeniach
dystrybucyjnych.

12) W obu wyzej wymienionych przypadkach jednostki musza uzyska¢ zgode CRIF na zmiang

lokalizacji lub kontynuowanie uzytkowania w tej lokalizacji pomieszczenia.

2. System energetyczny
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1) Zasilanie z zewngtrznych sieci energetycznych powinno by¢ doprowadzone poprzez niezalezne
Gtoéwne Punkty Zasilajace (GPZ) dla klasy A i1 powinno by¢ dodatkowo zabezpieczone przy
pomocy agregatu pradotworczego, w przypadku klasy B 1 C po uzyskaniu zgody Wydziatu
Utrzymania Obiektow Przetwarzania Danych CIRF.

2) Serwerownie, pomieszczenia serwerowe, pomieszczenia dystrybucyjne powinny by¢ zasilone z
dedykowanej  rozdzielni nN przez wydzielenie obwodow zasilajacych dla urzadzen IT
w serwerowniach, dedykowane zabezpieczenie 1 niezalezne linie kablowe (wszystkie klasy).

3) Zasilanie energetyczne serwerowni 1 pomieszczen dystrybucyjnych nalezy oddzieli¢ od
zasilania og6lnego; dopuszcza si¢ uktad wspolny z zasilaniem weztdéw LAN 1 WAN oraz GPD.

4) Aparaty gléwne zasilajace o pradach powyzej 630A, musza by¢ zastosowane w postaci kaset
wysuwnych.

5) W serwerowniach klasy A Szafy IT musza mie¢ zasilanie wykonane w wersji dwutorowej,
a dla urzadzen jedno stronnie zasilanych nalezy przewidzie¢ zastosowanie w szafach IT
uktadow static-switch i/lub ATS (w przypadku wylaczenia jednego z toréw zasilania, drugi tor
dostarcza zasilanie do pracy systemow IT).

6) W Kklasie A do zasilania urzadzen nalezy instalowac i uzywac inteligentnych listew.

7) W klasach B,C,D nalezy stosowa¢ listwy zwykle minimum po 10 gniazd bez monitorowania
srodowiska lub w uzasadnionych przypadkach po uzyskaniu zgody Wydzialu Utrzymania
Obiektow Przetwarzania Danych CIRF dopuszcza si¢ instalowanie inteligentnych listew dla klasy
B.

8) W klasie B,C,D z uwagi na zasilanie 1 torowe nalezy zasilanie wykona¢ jako:
e 1 tor prosto z sieci,
e 2torz UPS,
e urzadzenia z 1 zasilaczem zasili¢ z toru UPS,

e klasa D w uzasadnionych przypadkach po uzyskaniu zgody wydziatu utrzymania Obiektow
Przetwarzania Danych CIRF dopuszcza si¢ zasilanie z UPS,

9) We wszystkich klasach A,B,C,D instalacje nalezy zabezpiecza¢ wylacznikami
roznicowopradowymi typu G/A oraz z uwagi na wydzielajace si¢ ciepto nalezy stosowac
wylaczniki nadpradowe typu C w instalacjach IT.

10) Wszystkie elementy ruchome nalezy polaczy¢ linkag wyrownujaca potencjat.
11) Rozdzielnie IT powinny by¢ wyposazone w ochronniki przepigciowe.

12) Zasilanie w tej samej szafie powinno by¢ wykonane dla urzadzen z podwdjnym zasilaniem
z tej samej fazy z obu torow poprzez UPS’y dla klasy A oraz z tej samej fazy bezposrednio
z sieci dla 1 toru oraz 2 toru UPS w klasie B,C,D.

13) Zestawy zasilajace PEL powinny by¢ zabezpieczone wktadka DATA.

14) Zaleca si¢ aby instalacja zostata tak zaprojektowana aby wszystkie fazy byly obcigzone
robwnomiernie co zabezpieczy przed asymetria 1 ewentualnymi nie przewidzianymi
wlaczeniami si¢ agregatu czy UPS’a.

15) Wszystkie elementy w szafach nalezy potaczy¢ ze soba systemem potaczen wyréwnawczych do
GPD budynku instalacji.
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16) Kazda nowa lub modernizowana instalacja powinna mie¢ uzgodniony miedzy branzowo
projekt instalacji i/lub sieci oraz po zakonczonej inwestycji nalezy sporzadzi¢ dokumentacje
powykonawczg zgodnie z obowigzujagcym prawem w Polsce wraz z dolagczonymi protokotami
Z pomiarow.

17)Kazda nowa inwestycja lub modernizacja pomieszczen serwerowych lub serwerowni
w przypadku odstep musi mie¢ zgod¢ CIRF.

18) Pomiary nalezy wykonywac nie rzadziej niz co 5 lat, odpowiedzialnos¢ za wykonywanie
pomiardéw ponosi jednostka resortu finansow.

19) Instalacja powinna by¢ wykonana w uktadzie TN-S.
20) Dla Klasy A serwerownia winna by¢ zasilana z dedykowanych transformatoréw SN.

21) Wszystkie kable elektryczne powinny by¢ w wykonaniu , bezhalogenowym typu N2XH-J lub
podobny.

22)Przy duzej iloSci szaf szczeg6lnie w klasie A zaleca si¢ wykonanie rozprowadzenia zasilania do
szaf IT w postaci szynoprzewoddéw ze skrzynkami odplywowymi z mozliwo$cia montazu tych
skrzynek bez wylaczania zasilania w  pozostalych klasach zasilanie =z puszek
przytaczeniowych lub gniazd/wtykow.

23)Kazdy z toréw zasilania musi posiada¢ wlasne, niezalezne zabezpieczenie. Osoby obshugujace
prace przy szyno-torach lub urzadzeniach pod napigciem musza posiada¢ uprawnienia PPN.

24)Instalacje elektryczne sa nadzorowane, wykonywane przez instalatorow posiadajacych
stosowne uprawnienia SEP GRUPA 1 E i D.

25) System energetyczny musi zawieraé, bypass serwisowy dla UPS w klasie A, B, C, w celu
przeprowadzenia niezbednych prac nie powodujac przerwy w zasilaniu; we wszystkich
klasach nalezy zastosowa¢ odpowiednie procedury przelaczeniowe umozliwiajace wykonanie prac
serwisowych wraz z wyznaczeniem okna serwisowego dla zainteresowanych o0sob,
urzadzen zasilanych poprzez UPS.

26) W klasie B,C planowane obcigzenie pojedynczej szafy powinno wynosi¢ do 8 kW,
z mozliwoscig lokalnego poboru mocy maksymalnie do 10kW, z zastosowaniem
dedykowanego lokalnego chtodzenia dla konkretnej szafy, zachowujac odpowiednia perforacje
szafy, 1lo$¢ kratek nawiewnych oraz odstepu co 2 szafy. W klasie D obcigzenie szafy powinno by¢
dobrane tak aby umozliwi¢ swobodny przeptyw powietrza bez udzialu klimatyzacji —
chlodzenie pasywne.

27) W klasie A planowane obcigzenie pojedynczej szafy winno wynosi¢ minimum 10-12kW,
maksymalnie 15kW-20KW w co drugiej szafie przy wykorzystaniu klimatyzacji typu InRow oraz
zachowujac odpowiednig perforacje szafy, ilos¢ kratek nawiewnych oraz odstgpu co 2 szafy.

28)Instalacje energetyczne musza by¢ prowadzone w korytach, odseparowane od koryt
z infrastrukturg logiczng.

2.1. Agregat pradotworczy

Klasa A
Agregat pradotwoérczy, w trybie pracy ciaglej, musi posiada¢é moc wystarczajaca, aby zapewnic
zasilanie calego obiektu serwerowni w klasie A wliczajac w to system UPS (w pelni obcigzony),
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system klimatyzacji, zasilanie UPS dla sieci LAN oraz inne pomocnicze odbiory takie jak oswietlenie,
istotne odbiory administracyjno-gospodarcze (np. sale odpraw) itp. Nalezy uwzglednia¢ dodatkowo
min. 20% zapas mocy, oraz nalezy przeanalizowa¢ obcigzenie pod katem energii biernej, ktora
powinna by¢ na poziomie nie wigkszym niz 30% mocy znamionowej, poniewaz nizszej klasy agregaty
nie sg w stanie pracowa¢ z moca wigksza.

Dla klasy A - Agregat pradotwdrczy ma by¢ wykonany w klasie G3 zgodnie z PN-ISO 8528-1
wyposazony w uktad SZR z blokadg mechaniczng. Agregat ma by¢ wyposazony w zbiornik paliwa
gwarantujacy 24 godzinng pracg bez tankowania pod pelnym obcigzeniem oraz katalizator spalin
ograniczajacy emisj¢ spalin. Nalezy rozwazy¢ zastosowanie obudowy wyciszajacej minimum do
poziomu LWA9S. Ttumiki na uktadzie wydechowym powinny mie¢ skuteczno$¢ minimum 30dB.
Konstrukcja agregatu - na ramie z ttumikami antywibracyjnymi.

Agregat musi zapewnia¢ okre§lone parametry zasilania, ktore projektant dobiera do warunkow
zasilania i obcigzenia:

a) napiecie 400V/50Hz,

b) stabilno$¢ napiecia min. 1,5%,

c) zawarto$¢ harmonicznych ponizej 5%,
d) stabilnos$¢ czestotliwosci 0,25%.

Automatyka agregatu pradotworczego (zabudowana na ramie agregatu) musi charakteryzowac si¢
funkcjonalno$cig i parametrami:

Prostownik zasilajacy panel, tadujacy i konserwujacy bateri¢ rozruchowa.
Ustawialne tryby pracy: reczny, automat, test.
Pomiar napie¢ i pradéw w kazdej fazie oddzielnie.
Wyswietlanie pomiarow:
a) caltkowitej mocy biernej w kVAR,
b) catkowitej mocy pozornej w kVA,
c) caltkowitej mocy czynnej w kW,
d) wspodtczynnik mocy cos,
e) trzy przewodowe (miedzyfazowe) napigcia sieci i czgstotliwos¢ napigcia sieci,
f) kierunek wirowania faz napigcia sieci i1 generatora, w przypadku nowej instalacji lub
naprawy.
Ustawianie daty 1 godziny, licznik przepracowanych motogodzin.
Ustawianie alarmow dotyczacych wykonywania przegladow okresowych.
Okresowe rozruchy testowe pod kontrolg obstugi techniczne;.
Zabezpieczenia:
a) przed zbyt niskim ci$nieniem oleju smarnego w silniku,
b) przed zbyt wysoka temperaturg chtodziwa silnika,
c) przed zbyt niska i zbyt wysoka predkoscig obrotows.
9. Niezalezne kontrolki $wietlne alarmowe:
a) niskie ci$nienie oleju smarowniczego,
b) wysoka temperatura silnika,
¢) nieudany rozruch agregatu,
d) brak tadowania baterii,
e) przekroczenie predkosci obrotowe;.
10. Dzwigkowy sygnalizator (syrena) stanu alarmowego z mozliwoscig kasowania.
11. Automatyczne podgrzewanie bloku silnika.
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12.
13.
14.
15.

Wylacznik awaryjny agregatu z mozliwoscig wyniesienia do rozdzielni glowne;.

Sterowanie praca uktadu samoczynnego uzupetniania paliwa ze zbiornika magazynowego.
Wyjscie komunikacyjne + oprogramowanie do wizualizacji stanu agregatu na komputerze PC.
Interfejs komunikacyjny umozliwiajacy nadzorowanie z poziomu systemu BMS.

Dlaklasy BiC

Zasilanie z agregatu powinno umozliwia¢ zasilanie serwerowni, pomieszczen serwerowych,
pomieszczen LAN/WAN oraz waznych stanowisk pracy.

Agregat ma by¢ wyposazony w zbiornik paliwa gwarantujacy 12 godzinng pracg bez tankowania pod
pelnym obcigzeniem.

2.2. System zasilaczy UPS

Klasa serwerowni A

1)

2)

3)

4)

5)

6)

7)

a)
b)

c)

d)

2
h)

W przypadku zasilania z dwoch niezaleznych przytaczy zewnegtrznych nalezy zastosowaé dwa
niezalezne, redundantne systemy UPS, po jednym dla kazdego toru zasilania. W przypadku
wylaczenia jednego z systemow UPS, drugi musi przeja¢ 100% zasilania odbiorow IT.

UPS musza mie¢ czas podtrzymania 15 minut. Systemy UPS powinny by¢ wykonane w typie VFI
(Voltage Frequency Independent) i klasie SS 111 wedtug normy PN-EN 62040-3.

UPS powinien zapewnia¢ minimum 20% zapas mocy i powinien by¢ typu VFI i wykonany
w klasie SS 111.

System UPS powinien zapewni¢ pokrycie zapotrzebowania na przewidywang docelowa moc
wliczajac moc bierna.

UPS wykonane jako monobloki z uwagi na ceng¢ oraz baterie w technologii VRLA, dopuszcza si¢
zmiang technologii w przypadku uzyskania zgody CIRF (w uzasadnionych przypadkach).

System UPS powinien zabezpiecza¢ odbiorniki przed spadkiem, wzrostem napigcia, zmiang
czestotliwosci, przepigciami, zanikami 1 innymi zaktoceniami, technologia TRUE ONLINE.

UPS do zasilania serwerowni w klasie A powinien mie¢ nast¢pujace minimalne parametry
techniczne:

napigcie wejsciowe 400/230V 50Hz,

zakres napigcia wejsciowego, kiedy UPS korzysta z energii sieci, a baterie moga by¢ tadowane
400V +15%/-20% (przy pelnym obcigzeniu),

zakres czestotliwosci wejsciowej, kiedy UPS korzysta z energii sieci, a baterie moga by¢
tadowane 35-70Hz (przy pelnym obciazeniu),

zawarto$¢ harmonicznych w pradzie wejsciowym THDi < 3,5%» przy 100% obciazeniu i < 6%
przy 50% obcigzenia,

wspotczynnik mocy wejsciowej > 0,99 dla 100% obciazenia i >0,96% dla 50% obcigzenia,
tadowanie baterii napigciem o sktadowej zmiennej < 0,5%,

tadowanie roztadowanej w 100% baterii w czasie do 8h,

programowana czestotliwo$¢ automatycznego testu baterii,

napigcie wyjsciowe 400/230V 50 Hz,
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J)  wspotczynnik mocy wyjsciowej min 0,8,
k) stabilno$¢ napigcia wyjsciowego statyczna <+1%, dynamiczna (skok obcigzenia 0-100-0%)
<+4%,
1) kazda faza sterowana niezaleznie - mozliwo$§¢ podania asymetrycznego obcigzenia bez

pogorszenia parametroOw napigcia wyjsciowego przy przesuni¢ciu fazowym 0°,

m) harmoniczne w napigciu wyjsciowym THDu< +2% (obcigzenie liniowe) 1 < 4% (dla

n)
0)

p)

q)

obcigzenia nieliniowego zgodnie PN-EN 62040-3),
przecigzalno$¢ falownika 125% przez 10 min i 150% przez 60 sekund,

wbudowany by-pass statyczny z przecigzalnoscig 2 x In w ciggu 250msek, 1 10 x In w ciggu 10
msek.,

funkcja Soft-start, ktora ogranicza maksymalny pobor pradu przez zasilacz UPS do okoto 1,1
pradu znamionowego wejSciowego; funkcja ta jest wazna przy wspolpracy UPS'a z agregatem
pradotworczym,

panelu kontroli z komunikatami w jezyku polskim,

akumulatory typu VRLA wykonane w technologii AGM o zywotnosci min 10 lat,
0 pojemnosci zapewniajagce] min. 15 minutowe podtrzymanie przy 100% obcigzeniu, data
produkcji akumulatorow zastosowanych w UPS-ie: nie wigcej niz 6 miesigcy od planowanej daty
oddania do eksploatacji urzadzenia,

sprawnos¢ w trybie pracy falownika z sieci:
- przy liniowym cos (p=l: > 93% (obciazenie 100%), > 92% (obcigzenie 50%),
- przy liniowym coscp-0,8: > 94% (obciagzenie 100%), > 93% (obciagzenie 50%).

Klasa serwerowni B,C,

1)
2)

3)
4)

5)

6)
7)

Moc UPS powinna by¢ dobrana do obcigzenia i powinna wynika¢ z bilansu zasilania szaf
serwerowych i urzadzen IT.

System UPS powinien zapewni¢ pokrycie zapotrzebowania na przewidywang docelowa moc
wliczajac moc bierna.

UPS wykonany jako monoblok oraz baterie w technologii VRLA.

Maksymalny czas podtrzymania wynosi 10 minut, dopuszcza si¢ zwigkszenie czasu
podtrzymania po uzyskaniu zgody CIRF(w uzasadnionych przypadkach).

Dla innych odbioréw niz sama serwerownia (np. sale odpraw oraz sale obstugi podatnika) ma by¢
przewidziany inny, oddzielny system UPS zapewniajacy wymagang moc (w zaleznos$ci od ilo$ci
stacji roboczych lub obcigzenia IT), z czasem podtrzymania maksimum 10 minut. UPS
z takim czasem podtrzymania stuzy do bezpiecznego zamknigcia aplikacji lub do przetaczenia
zasilania na agregat jesli jest w posiadaniu. Wskazany UPS nie stuzy do zabezpieczenia pracy w
okreslonym czasie.

UPS powinien chroni¢ przed zanikami napigcia.

UPS maja za zadanie postuzy¢ do wylaczenia urzadzen lub przetaczenia na agregat, nie do pracy
w przypadku utraty zasilania gtownego.

Klasa serwerowni D
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1) Mozliwe jest zastosowanie UPS na podstawie zgody Wydzialu Utrzymania Obiektow
Przetwarzania Danych CIRF w uzasadnionych przypadkach.

3. Klimatyzacja, wentylacja

1) Klimatyzacja serwerowni - pomieszczenia gtowne powinny by¢ zaplanowane jako w pelni
precyzyjne z kontrolg temperatury 1 wilgotnosci.

2) Klimatyzacja pomieszczen technicznych 1 energetycznych moze by¢ w wykonaniu bez kontroli
wilgotnosci.

3) Systemy klimatyzacji majg by¢ podtrzymane agregatem pradotworczym (kl. A ) i powinny by¢
wykonane w uktadzie redundantnym N+1.

4) Nalezy rozwazy¢ ekonomiczng celowos¢ zastosowania uktadow z oszczgdzaniem energii
poprzez korzystanie z chtodu powietrza atmosferycznego/ woda lodowa.

5) Projekt klimatyzacji 1 wentylacji musi uwzgledni¢ wspoldziatanie z systemem gaszenia
gazowego.

6) Nowe urzadzenia dobieramy zgodnie z wymaganiami f-gazowymi unikajac czynnikow
chlodniczych fluorowanych z grupy mieszanin zeotropowych (R-407C, R-407F, R-410A, R417A),
ktore beda serwisowane do 2030 roku - ustawa f-gazowa z dnia 15 maja 2015 r.
o substancjach zubozajacych warstwe ozonowa oraz o niektorych fluorowanych gazach
cieplarnianych.

7) W pozostatych klasach nalezy montowa¢ klimatyzacje¢ typu split.

8) Klimatyzacje typu split nalezy roéwniez montowa¢ w klasie A w pomieszczeniach
energetycznych lub jesli wymagaja tego warunki pracy urzadzen, klimatyzacj¢ precyzyjna.

9) W klasie A wymaga si¢ instalowania central wentylacyjnych, w pozostatych klasach B,C,D
wentylacja grawitacyjna.

3.1. Klimatyzacja pomieszczenia gldwnego serwerowni, pomieszczenia
dystrybucyjnego

Klimatyzacja w klasie A

1) Zaleca si¢ stosowanie systemu klimatyzacji precyzyjnej w serwerowniach klasy A
z zapotrzebowaniem na moc chtodnicza > 20 KW. Przy mniejszych mocach zaleca si¢
stosowanie klimatyzatorow kanalowych lub typu Split przystosowane do pracy ciaglej przy
temperaturze zewnetrznej w zakresie ok. + 35°C"--20°C (tryb pracy catorocznej) w ukladzie
redundantnym.

2) W kl. A  pomieszczenie gtowne serwerowni powinno mie¢ klimatyzacje precyzyjng
z bezposrednim odparowaniem lub woda lodowa z nadmuchem zimnego powietrza pod
podtoge techniczng i powrotem goracego powietrza gora, przy zatozeniu, ze §redni wydatek ciepta
z jednej szafy IT nie przekracza 10-12 kW, a lokalny nie przekracza 15 kW. Nalezy zapewni¢
redundancj¢ N+1 w pracy zmianowej. W przypadku mocy wigkszych niz 15kW
niezbedne jest stosowanie klimatyzacji dodatkowej typu InRow.

3) Posadowienie skraplaczy powinno znajdowac¢ si¢ na dachu budynku.

Centrum Informatyki Resortu Finansow
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4) Nalezy zapewni¢ nastepujace warunki srodowiska:
a) TEMPERATURA: t,, =25°C + 1°C bez przekraczania 25°C na poziomie 2,5 m od
podtogi,
b) WILGOTNOSC: <p - 45 + 5%
przy przyjetych warunkach powietrza zewnetrznego:
a) lato: ty=+40°C t,, = +24,5°C q>,=55%,
b) zima: t; =-20°C t,, = -20°C <p,=100%
t, - temperatura suchego termometru,
tm - temperatura mokrego termometru,
cp, - wilgotnos¢ wzgledna,

5) Szafy klimatyzacyjne powinny by¢ wyposazone w:
a) uktad chlodzacy,
b) uktad nawilzania z samooczyszczajacymi si¢ elektrodami,
c) uktad grzania, Hot Gas Reheat,
d) kompresory typu scroll,
e) elektroniczny zawor rozprezny,
f) wentylatory od$rodkowe z falownikowym sterowaniem (EC backward curved fans),
g) sterownik z wyswietlaczem LCD,
h) mozliwo$¢ zdalnego wytaczenia szafy przez system PPOZ.,
1) automatyczny restart po zaniku i powrocie zasilania,
j) czujnik wilgoci i zabrudzenia filtrow powietrza,
k) filtr powietrza min. EUS,
) interfejs do monitorowania,
m) wspolczynnik efektywnos$ci energetycznej EER powyzej 3.,5.

Klimatyzacja w klasie B, C,

1) Przewiduje si¢ instalacj¢ klimatyzacji typu split dobranej do zapotrzebowania w chtdéd na
podstawie bilansu ciepta i zasilania z urzadzen IT. Urzadzenia split powinny umozliwia¢ prace
catoroczng z zastosowaniem czynnikow nowych dopuszczonych ustawg f-gazowa
z dnia 15 maja 2015 r. o substancjach zubozajacych warstwe ozonowa oraz o niektorych
fluorowanych gazach cieplarnianych. Urzadzenia powinny by¢ wyposazone w agregaty
inwerterowe oraz odprowadzenie skroplin grawitacyjnie.

2) Zaleca si¢ posadowienie skraplaczy na dachu lub elewacji.

3) Dlaklasy C instalujemy tylko jedno urzadzenie.

4) Dla klasy B dopuszcza si¢ instalowanie 2 klimatyzatoréw w uktadzie redundantnym po
uzyskaniu zgody Wydzialu Utrzymania Obiektow Przetwarzania Danych w CIRF.

Klimatyzacja w klasie D

1) Nie przewiduje si¢ instalacji klimatyzacji w pomieszczeniach typu D.

3.2. Klimatyzacja pomieszczen energetycznych
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1) Klimatyzacja pomieszczen technicznych tj. (pomieszczenia z rozdzielniami elektrycznymi,

2)
3)

1)

2)

1)

2)

1))

2)

1)

bateriami kondensatorow) ma by¢ zrealizowana poprzez klimatyzatory typu Split
przystosowana do pracy ciaglej przy temperaturze zewnetrznej w zakresie ok. + 35°C * - 20°C
(tryb pracy caloroczne;j).

Zaleca si¢ posadowienie skraplaczy na dachu lub elewacji w przypadku Klasy B, C.

W przypadku obiektéw klasy A nalezy stosowac klimatyzacj¢ precyzyjng.

3.3. Wentylacja

W klasie A w serwerowni nalezy instalowa¢ wentylacj¢ mechaniczng z regulacja parametrow. W
klasie B,C,D pomieszczeniu serwerowni musi by¢ zapewniona wentylacja grawitacyjna bez
urzadzen mechanicznych regulowanych parametrowo, chyba, ze wynika to z pomiarow, w tym
zakresie dopuszcza si¢ instalowanie urzadzen do wentylacji.

Nalezy wymienic ilo$¢ powietrza zgodnie z obowigzujagcymi normami w tym zakresie.

3.4. System monitorowania temperatury i wilgotnosci w serwerowni

Klasa A

System powinien kontrolowa¢ zadane warto$ci temperatury i1 wilgotnosci oraz  zdalnie
1 lokalnie informowac obstuge o zagrozeniach wynikajacych z przekroczenia zadanych
warto$ci. Uktad ma pracowaé w trybie monitorowania okreslonego pomieszczenia co pozwala na
szybka identyfikacj¢ miejsca przekroczenia zadanego progu.

Urzadzenie obslugujace system musi posiada¢ mozliwos¢ gromadzenia  historii
pomiardOw petigc jednoczes$nie role rejestratora temperatury i wilgotnosci, oraz musi by¢
w peni zarzadzany z mozliwoscig zdalnego sterownia z komputera.

Klasa B,C.D

W klasie B,C,D nie zaklada si¢ monitorowania parametrOw oraz montowania wentylacji
mechanicznej dedykowanej dla serwerowni lub pomieszczenia dystrybucyjnego, a jedynie
wentylacja grawitacyjna lub globalna urzedu.

W klasie B,C,D nie zaktada si¢ monitorowania parametréw S$rodowiskowych poprzez listwy
inteligentne czy system BMS.

4. Systemy Ochrony Przeciwpozarowej
4.1. Automatyczny SUG (stale urzgdzenie gasnicze)

W klasie A wymagane jest zastosowanie automatycznego statego urzadzenia gasniczego na gaz
obojetny dla czlowieka 1 wurzadzen do ochrony pomieszczenia serwerowni oraz
pomieszczenia energetycznego. Centrala przeciwpozarowa oraz butle z gazem powinny
znajdowa¢ si¢ w oddzielnym pomieszczeniu. Pomieszczenie to nalezy wentylowaé przy
odpowiedniej temperaturze.
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2) Wszystkie urzadzenia, elementy, podzespoly zastosowane w systemie ochrony PPOZ. musza
posiada¢ wazne certyfikaty CNBOP. Zastosowany $rodek gasniczy musi posiadad
dopuszczenie Panstwowego Zaktadu Higieny.

3) Dla klasy B, C , D nie wymaga si¢ zastosowania automatycznego statego urzadzenia
gasniczego na gaz obojetny dla cztowieka. Dla klasy B w uzasadnionych przypadkach nalezy
uzyska¢ zgode¢ wlasciwego Wydziatu Utrzymania Obiektoéw Przetwarzania Danych CIRF.

4.2. Monitoring SAP (System wykrywania i sygnalizacji pozaru)

1) We wszystkich klasach musi by¢ zainstalowany system wykrywania 1 sygnalizacji pozaru, nie
dopuszcza si¢ stosowania czujek jonizacyjnych, a w przypadku modernizacji nalezy je odda¢ do
utylizacji przez specjalistyczng firme¢. Nalezy stosowa¢é w pelni adresowalne elementy
systemu alarmu pozaru, co umozliwi doktadng identyfikacj¢ miejsca alarmu lub uszkodzenia.
Nalezy wykorzystywa¢ technike petli dozorowych.

2) System sygnalizacji pozarowej musi posiada¢ mozliwo$¢ podiaczenia do zewnetrznej stacji
monitorowania 2 niezaleznymi torami transmisji. Sygnat powinien by¢ transmitowany
dwutorowo (telefonicznie i radio).

3) W klasie A nalezy zainstalowac system wczesnej detekcji dymu (np. VESDA) dla klasy B,C,D nie
stosuje si¢ w/w systemu.

4) System sygnalizacji pozarowej musi posiada¢ mozliwos¢ podigczenia do stacji monitoringu
znajdujacej si¢ w Alarmowym Centrum Odbiorczym (ACO) najblizszej Jednostki
Ratowniczo-Gasnicze] Panstwowej Strazy Pozarnej. Sygnal powinien by¢ transmitowany
dwutorowo (telefonicznie i radio).

5) System SAP jest obligatoryjnym systemem do zamontowania w tych pomieszczeniach
1 powinien by¢ wpiety do ogélnobudynkowego systemu.

6) Dedykowanych systemow nie wykonuje si¢.

5. Bezpieczenstwo fizyczne
W przypadku pomieszczen ( niejawnych ), w ktorych sg przetwarzane informacje niejawne
nalezy stosowac przepisy odrgbne w tym zakresie.

5.1. Monitoring antywlamaniowy (SSWIN)

Klasy A,B,C,D

1) System powinien zabezpiecza¢ wszystkie otwory i1 cala powierzchnie serwerowni oraz istotne
pomieszczenia techniczne.

2) Dla Klasy A system powinien umozliwi¢ integracj¢ z systemem kontroli dostgpu, oraz posiadac
mozliwos¢ wspotpracy z systemem BMS.

3) DlaKlas obiektu B,C,D nie przewiduje si¢ systemu BMS.

4) Dla klasy C, D wykorzystuje si¢ systemy bezpieczenstwa w budynku nie wykonuje si¢
systemoéw dedykowanych.

5) Dla klasy B system nalezy w zaleznosci chronionego obszaru podzieli¢ — pomieszczenia
niejawne; jesli nie ma takich pomieszczen nalezy wpiaé¢ do ogélnobudynkowego systemu.

5.2. Kontrola dostepu (SKD)

Centrum Informatyki Resortu Finansow
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1) System kontroli dostgpu powinien umozliwia¢ wydzielenie stref bezpieczenstwa. Zaleca si¢

2)
3)

4)

minimum: identyfikacje za pomoca kart zblizeniowych z pinem lub identytikacje biometryczng.
System powinien zapewniac:

a) powiadamianie o autoryzowanych 1 nieautoryzowanych wejsciach,
b) wizualizacj¢ dostepu,

¢) czasowe sterowanie strefami,

d) tworzenie grup, przejs¢ dostgpu o stopniowaniu mozliwosci wejsc.

W klasie A+B nalezy wykona¢ system SKD.

System powinien umozliwi¢ integracj¢ z systemem sygnalizacji wlamania i napadu, systemem
alarmu pozaru oraz posiada¢ mozliwos¢ wspotpracy z systemem BMS, powinien by¢ systemem
dedykowanym dla pomieszczen serwerowych.

W klasie C 1 D, nalezy uzytkowa¢ system np. dyspenser kluczy, jesli jest jego brak nalezy
zabezpieczy¢ pomieszczenie systemem SKD.

5.3. Monitoring wizyjny (CCTYV)

1) Dla klasy A+B system powinien obejmowac calo§¢ monitorowanych pomieszczen. Powinien by¢
wyposazony w rejestrator z cyfrowym zapisem obrazow z zainstalowanych kamer IP,
z mozliwoscig archiwizowania minimum 30 dni. Dostep do wurzadzenia powinien by¢
ograniczony (poprzez adekwatne zabezpieczenia fizyczne 1 organizacyjnie) wytacznie do osob
upowaznionych celem uniemozliwienia  nieautoryzowanego manipulowania. Zaleca si¢
stosowanie cyfrowych kamer IP oraz integracj¢ z system BMS.

2) Dlaklasy C, D nie wymaga si¢ systemu CCTV, w tym pomieszczenia serwerowe LAN, WAN oraz
GPD.

7 Wyjatki

Kazda planowana nowa inwestycja lub modernizacja odbiegajagca od standardu musi uzyskac
akceptacj¢ CIRF w przeciwnym razie brak jest zgody na odstepstwa od standardu.

8 Obowigzywanie standardu

8.1 Wejscie w zycie standardu

Standard wchodzi w Zycie z dniem zatwierdzenia przez Dyrektora Centrum Informatyki
Resortu Finansow.

8.2 Termin obowigzywania

Bezterminowo.

8.3 Uregulowania przejsciowe
Brak.
Standard nie narzuca obowigzku dostosowania wszystkich pomieszczen serwerowni
niespetiajgcych standardu z chwilg wejscia w zycie standardu. Standard stosuje si¢
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tylko w przypadku nowych inwestycji lub nowych modernizacji nie wymaga okresu
przejsciowego na dostosowanie pomieszczen serwerowych lub serwerowni
9 Odwotanie standardu

Odwotuje si¢ ,,Standard obiektow przetwarzania danych” (CIRF-DUT1-2021-5) w wersji 6.0
zatwierdzony w dniu 04.02.2022 r.

10 Zalaczniki

Brak.
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